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Введение 

Педагогические условия – это сочетание внешних и внутренних факто-

ров, обеспечивающих реализацию педагогического процесса. Внешние обстоя-

тельства, в которых находится и педагог, и обучающийся, включают в себя не 

только пространственную среду обучения, организационные формы, но и такой 

фактор, как идеология. Школа является проводником государственной идеоло-

гии, точно так же как учащиеся изначально являются носителями определенной 

системы взглядов, представлений, ценностей, заимствованных из самых разных 

источников (семья, средства массовой информации, друзья и т. д.). Идеология 

как теоретическая доктрина, выражающая интересы и идеалы социальной 

группы (партия, этнос, класс и т. д.), в то же время реализуется в практическом, 

поведенческом измерении, связанном с активным освоением определенных це-

лей, принципов, ценностных установок. И в этом качестве идеология выступает 

важнейшим внутренним фактором педагогических условий. Речь идет о выби-

раемых обучающимися собственных смысловых политических стратегиях. 

Молодой человек, чей опыт ограничен только образовательными практи-

ками, делает свой идеологический выбор, часто исходя из протестного настрое-

ния ко всему навязанному извне. Отсутствие устойчивых ценностных ориен-

тиров замещается подчеркнуто негативистским, экстремистским взглядом на 

социальную действительность. С этих позиций жизненный опыт объявляется 

малосущественным и заменяется опытом виртуальным или опытом, интегриру-

емым из социальных сетей. Именно социальные сети и мессенджеры превра-

щаются в последнее время в фактор внешнего и внутреннего переформатирова-

ния педагогических условий. Соответственно, перед педагогической 

общественностью стоит задача интеграции всех креативных возможностей с 

целью предупреждения воздействия идеологии экстремизма на молодое поко-

ление. 

Выявление молодых людей, подверженных воздействию экстремизма 

и терроризма, как может показаться, задача исключительно правоохранитель-

ных органов. Однако эта задача становится актуальной и для образовательной 

сферы, поскольку противодействовать данной угрозе можно только сообща. Си-

ловые структуры имеют дело с уже свершившимся фактом правонарушения в 

случае явного и доказательного нарушения закона, а педагог находится в при-

граничной зоне риска возникновения возможного правонарушения со стороны 

обучающегося, когда преступный сценарий находится в стадии разработки. 

 За внешним, плавным и обычным ходом образовательного процесса 

скрыты сложные процессы формирования у обучающегося ценностных уста-

новок и стремление получить быстрые и определенные ответы на самые слож-

ные вопросы. И не всегда мир взрослых людей готов ответить на эти кажущиеся 

дилетантскими вопросы. Также не всегда критически воспринимающее моло-

дое сознание готово принять доводы здравого смысла. 

Становление молодого человека через осуществляемый воспитательный 

процесс менее всего похоже на благостную картинку оптимистического содер-



 

жания. Воспитание – сфера взаимоотношений различных поколений, не всегда 

происходящих безболезненно для воспитуемых и для воспитателей.  

Молодежь в любые времена и в любом обществе является носителем 

протестного потенциала. Дело не сводится к банальному поколенческому 

конфликту, к протесту против доминирования обладающей властью возраст-

ной группы, навязывающей свои правила и ценности.  

Молодежь, в том числе и школьная молодежь, пытается заявить о себе, 

определить активную позицию в обществе, участвует в волонтерском движе-

нии, с лучшей стороны проявляет себя в научном, спортивном и патриотиче-

ском движении. Она справедливо претендует на реализацию своего имеюще-

гося потенциала в будущем, доступного социального продвижения. 

В то же время получает актуализацию и другая тенденция. Тенденция, 

взращенная в системе квалифицированного потребительства, отсутствия устой-

чивых мировоззренческих рамок и признания денежного достатка в качестве 

единственного критерия социальной и индивидуальной состоятельности. Вы-

росшая в атмосфере отсутствия страха молодежь теряет осторожность, парал-

лельно с этим она не особенно интересуется историей и культурой, отрицает 

любое авторитетное мнение. Поверхностность имеющихся знаний сочетается 

с запредельной наивностью и дилетантизмом (в духе борьбы 

с климатическими изменениями) и одновременно с активным неприятием ре-

лигиозных и других норм, существующих и распространенных во взрослом 

мире.  

Речь не идет о двух отдельных типах молодежи, это – одни и те же мо-

лодые люди. Сошлемся на исторический эпизод, когда золотой медалист, вы-

ходец из образованной и дружной семьи, перспективный молодой ученый свя-

зал свою жизнь с активным участием в террористической организации. Имя 

его хорошо известно – Александр Ульянов.  

Тенденции протеста одинаково присутствуют в современном молодеж-

ном сознании и поведении. Между ними расположилась внешне аполитичная, 

ориентированная на интернет-реальность и игровые развлечения среда, гото-

вая «качнуться» в любую сторону. Молодежь сама по себе также неоднородна. 

У каждого из молодежных сообществ свои герои, свой язык, свои предпочте-

ния и желание отстраниться от старого мира, в том числе в сторону пересече-

ния линии экстремистского поведения.  

Для вовлечения в протестные акции активно используются социальные 

сети, мессенджеры, интерактивные карты и даже приложения для знакомств. 

Накануне активных протестных акций через Telegram-каналы распространя-

ются инструкции, подробно объясняющие, как привлечь к участию друзей, 

родственников и знакомых. Агитация направлена в том числе и на учащуюся 

молодежь, с целью подыграть ее стремлению повысить самооценку и испы-

тать новые эмоции. Именно эту часть молодежи настраивают на выкрикива-

ние провокационных лозунгов, подталкивают к конфронтационным стычкам с 

полицией. Любая, даже экологическая акция протеста может быть заранее 

подготовлена к формам, переводящим ее в острую конфронтационную фазу, 

через призывы к насилию и террору. 



 

В этой сложной ситуации, когда общественные идеалы поблекли, а со-

циальные образцы переместились в пространство социальных сетей, наиболее 

актуальной становится проблема диалога с обучающимися, понимание их 

ценностного горизонта, формирование поведенческих установок, отстранен-

ных от экстремизма. 

Ближе всего к решению этой проблемы находятся родители и педагоги-

ческое сообщество, существующие неразрывно с содержательной коммуника-

цией с обучаемыми.  

При рассмотрении вопроса вовлечения учащихся в террористическую 

среду на ранней стадии обращаемся к законодательной базе. В определении 

возрастных критериев вовлечения учащихся в террористическую среду зако-

нодательно внесены изменения в Уголовный кодекс Российской Федерации и 

Уголовно-процессуальный кодекс Российской Федерации в части установления 

дополнительных мер противодействия терроризму и обеспечения обществен-

ной безопасности (ФЗ № 374 и 375 от 6 июля 2016 г.). 

В федеральном законодательстве достаточно четко устанавливается воз-

растная планка, согласно которой к уголовной ответственности привлекаются 

лица: достигшие ко времени совершения преступления четырнадцатилетнего 

возраста; участники террористических актов, проходящие обучение в целях  

осуществления террористической деятельности; участники террористических 

сообществ, террористических организаций; распространители заведомо ложной  

информации об акте терроризма; участники незаконных вооруженных террори-

стических формирований. 

В законодательном плане государством сделан важный шаг в противодей-

ствии терроризму. Рассмотренный шаг должен быть поддержан активной сов-

местной деятельностью представителей всего педагогического сообщества (ад-

министрации образовательных учреждений, педагогов-организаторов, классных 

руководителей), заключающейся в искоренении рисков экстремистского и тер-

рористического толка. 

Данная методическая разработка адресована сотрудникам общеобразова-

тельных организаций, организаций дополнительного образования, организаций 

дополнительного профессионального образования, образовательных организа-

ций высшего образования. 

https://zakonoved.su/wp-content/uploads/2019/06/%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9-%D0%B7%D0%B0%D0%BA%D0%BE%D0%BD-%D0%BE%D1%82-06.07.2016-N-375-%D0%A4%D0%97.rtf
https://zakonoved.su/wp-content/uploads/2019/06/%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9-%D0%B7%D0%B0%D0%BA%D0%BE%D0%BD-%D0%BE%D1%82-06.07.2016-N-374-%D0%A4%D0%97.rtf


 

Глава 1. Социальная активность современных школьников 

в социальных сетях и мессенджерах: проблемы и угрозы 

Важные структурные изменения в современном обществе привели к ин-

форматизации, или цифровизации, социальной сферы и экономики. Современ-

ные дети и подростки – это цифровое поколение Z (Generation Z), для которого 

современные гаджеты и виртуальный мир являются неотъемлемой частью жиз-

ни, глобальное информационное поле для них не делится на компьютерное 

и реальное, оно представляет собой единое пространство.  

Социальная ситуация развития современного ребенка разворачивается 

в условиях стремительного развития цифровых технологий и на фоне повсе-

местного использования Интернета, который стал местом «второго граждан-

ства» для многих людей. По данным опроса Фонда общественного мнения на 

февраль 2018 года, ежедневно Интернет используют 63,8 % россиян, ежемесяч-

ная аудитория Всемирной сети достигает 72 % жителей страны [38]. Согласно 

данным отраслевого доклада «Детский Рунет 2018», подготовленного «Инсти-

тутом исследований Интернета», современные дети все раньше начинают поль-

зоваться Интернетом, при этом дети, которым сейчас 8–11 лет, стали интернет-

пользователями  

в 6–7 лет, более того, определено, что чем старше дети, тем чаще они пользуют-

ся Интернетом [11]. В марте – июне 2019 года в соответствии с государствен-

ным заданием ГАОУ ДПО СО «ИРО» специалистами института проведено со-

циологическое исследование «Деятельность подростков в сети Интернет: 

динамика, риски, реакция родителей». Согласно результатам исследования, по-

давляющее большинство обучающихся 6–11-х классов используют Интернет 

каждый день (более 90 %) [12]. Таким образом, можно сделать вывод о том, что 

большинство школьников пользуются Интернетом.  
Современные дети и подростки используют ресурсы Всемирной паутины 

не только для поиска учебного материала и подготовки к урокам на образова-

тельных сайтах и специально созданных платформах, они также удовлетворяют 

свои потребности в общении, играх и развлечениях (табл. 1) [12]. 

Таблица 1 

Деятельность, которой чаще всего занимаются  

обучающиеся 6–11-х классов в Интернете, % 

Виды деятельности в Интернете 
Все  

обучающиеся 

Обучающиеся 

 6–8-х классов 

Обучающиеся 

9–11-х классов 

Просмотр видео, фильмов, сериалов, про-

слушивание музыки 

81,3 79,2 83,3 

Проведение времени в социальных сетях 77,7 71,5 83,5 

Поиск информации для подготовки до-

машних заданий (докладов, сообщений, 

презентаций и др.) 

60,2 51,6 68,2 

Поиск информации для самообразования 40,1 29,2 50,2 

Чтение новостных лент 36,5 29,3 43,2 

Скачивание музыки, фильмов, книг и т. д. 33,8 32,0 35,6 



 

Поиск информации, не связанной с учебой 33,8 27,1 40,0 

Общение в мессенджерах 30,9 22,0 39,2 

Онлайн-игры 30,3 34,0 26,9 

Чтение книг, статей 29,5 22,2 36,3 

Заказ и покупка разных товаров и услуг 24,6 18,6 30,1 

Использование образовательных порта-

лов, онлайн-курсы 

20,9 12,6 28,7 

Выполнение домашних заданий в дистан-

ционном режиме 

19,2 16,2 22,1 

Создание и размещение своего контента 

(фото, видео, аудио, блог) 

18,9 15,2 22,4 

Зарабатывание денег в Интернете 8,4 6,7 9,9 

Создание сайтов, программ, приложений 3,9 2,9 4,9 

Не используют Интернет совсем 0,4 0,5 0,2 

Другое 0,3 0,3 0,2 

 

Такие онлайн-ресурсы, как социальные сети и мессенджеры, являются 

удобной возможностью поддержания социальных контактов, удовлетворения 

потребности в досуге, поиске полезной и интересной информации. По данным 

исследования, проведенного специалистами ГАОУ ДПО СО «ИРО» в 2019 году, 

подавляющее большинство подростков 6–11-х классов используют для общения 

в Интернете социальные сети. Мессенджеры для общения используют 

 

Социальным сетям в Интернете уже больше 20 лет: первая сеть 

Classmates – упрощенный аналог наших «Одноклассников» – появилась еще в 

1995 году и существует до сих пор. Сегодня в социальных сетях Интернета 

каждый второй взрослый житель Земли проводит часть своей жизни, только в 

среди взрослых и детей лидирует отечественная сеть «ВКонтакте», которая в 

октябре этого года отметит свое 13-летие. По данным на август 2017 года, ее 

среднесуточная аудитория составляет более 90 миллионов посетителей, зареги-

стрировано более 560 миллионов пользователей. По данным SimilarWeb на сен-

тябрь 2017 года, соцсеть «ВКонтакте» занимала 7-е место по популярности в 

мире. Если из всего населения России вычесть малышей до четырех лет и лю-

дей совсем пожилого возраста, то получается, что все более-менее активные 

граждане – пользователи «ВКонтакте». Администрация данной сети четко не 

прописывает минимальный возраст своего пользователя, однако понятно, что в 

это число входят и дети младше 14 лет. Результаты международного проекта EU 

Kids Online II в России в 2012 году показали следующее: почти 80 % россий-

ских детей от 8 до 16 лет указали, что у них есть профиль в социальных сетях. 

Треть школьников имеет больше одного профиля в различных соцсетях. Девоч-

ки немного активнее мальчиков заводят профили (80 и 77 % соответственно), 

однако разница в данном случае незначительна. Самые активные пользователи 

социальных сетей – подростки 15–16 лет (91 %) и 13–14 лет (87 %). Обратим 

внимание на результаты, полученные для младших школьников 9–10 лет и 

школьников 11–12 лет: 60 и 74 % соответственно имеют свои странички в Ин-

https://ru.wikipedia.org/wiki/SimilarWeb


 

тернете. Другими словами, больше половины детей 9–12 лет уже пользуются 

социальными сетями, игнорируя возрастной ценз, установленный в России для 

пользователей социальных сетей – до 13 лет [31]. Для того чтобы завести про-

филь в сети «ВКонтакте», требуется лишь номер мобильного телефона, поэтому 

взрослые могут не знать, что их ребенок уже зарегистрировался в социальных 

сетях. Нередко сами родители заводят аккаунты для своих малолетних детей. 

Даже среди дошкольников есть владельцы собственных профилей. Таким обра-

зом, дети и подростки давно живут в цифровом мире и сами участвуют в его 

строительстве. Они покоряют новые сетевые ресурсы, приобретают «цифровое 

гражданство» одновременно в двух-трех социальных сетях и нескольких мес-

сенджерах, а если их что-то не устраивает, смело меняют места своей сетевой 

дислокации. Некоторые из них способны проникнуть во все уголки сети и 

обойти все запреты. По данным исследования ГАОУ ДПО СО «ИРО», в 2019 

году в Свердловской области наибольшая доля подростков зарегистрирована в 

социальной сети «ВКонтакте» (93,9 % обучающихся 6–8-х классов и 96,8 % 

старшеклассников), что подтверждает общероссийскую тенденцию. Довольно 

популярной социальной сетью является также Instagram. В нем зарегистрирова-

ны 80,0 % учащихся 9–11-х классов и 67,3 % учащихся 6–8-х классов. Следует 

отметить, что у девушек Instagram пользуется большей популярностью, чем у 

юношей. Не зарегистрированы в социальных сетях порядка 2 % опрошенных 

обучающихся. В основном это обучающиеся более младшего возраста [12]. 

Современные социальные сети – это средство массовой коммуникации, 

которое не обошло стороной современную школу. Проведенное в 2018 году со-

циологическое исследование ГАОУ ДПО СО «ИРО» «Особенности обеспечения 

информационной безопасности обучающихся в образовательной организации и 

за ее пределами» показало, что большинство классных руководителей взаимо-

действуют с обучающимися и их родителями в общем диалоге в мессенджерах 

или социальных сетях. В большинстве случаев модераторами групп являются 

либо родители обучающихся, либо сами школьники. Из числа классных руково-

дителей только третья часть является модераторами группы в социальной сети. 

Группы и диалоги в социальных сетях и мессенджерах используются педагога-

ми в первую очередь для информирования участников образовательных отно-

шений о различных аспектах жизни школы, класса [26]. 

Активность школьников в социальных сетях выражается в различных 

формах:  

 общение (переписка, общение онлайн через видеосвязь, голосовые 

устройства), в том числе и создание сообществ по интересам или кол-

лективной принадлежности; 

 обмен медиаконтентом (видео, фотографии, рисунки, изображения, 

тексты, подкасты); 

 создание обзоров и отзывов на ту или иную продукцию; 

 творческая деятельность (создание авторских записей, рисунков, мемов, 

блогов, вайнов, подкастов, записывают собственные стихи, книги, пес-

ни, ролики и т. п.); 



 

 обучение, чтение книг, подготовка к урокам, выполнение домашних 

заданий;  

 проведение досуга (просмотр фотографий, видеороликов, прослуши-

вание музыки, подкастов, аудиокниг, участие в онлайн-играх); 

 поиск разного рода информации; 

 совершение покупок. 

Виртуальные сообщества и социальные сети представляют собой сегодня 

мощные интерактивные многопользовательские веб-сайты, которые наполня-

ются самими участниками сети. Социальные сети и мессенджеры создают 

условия открытости и свободы осмысления социальных событий, выражения 

собственного мнения, возможности общаться «без границ» с людьми разных 

возрастов, социальных сословий, живущих в разных странах, имеющих различ-

ный социальный опыт, открывают доступ к уникальной информации. Они дают 

возможность ребенку примерить на себя те роли, которые он боится или не мо-

жет примерять в реальной жизни. Здесь реализуются такие важные потребности  

подростков, как желание, с одной стороны, выделяться из толпы, оказаться за-

меченным и узнаваемым, а с другой – добавиться к референтной группе (идио-

культуре), скрыться и раствориться в ней, поделив групповые ценности, 

и чувствовать себя защищенным. Дети накапливают психологический опыт, по-

лучает развитие социальная компетентность, появляются неограниченные воз-

можности самопрезентации, появляются перспективы преодоления коммуника-

тивного дефицита и расширения круга общения, увеличения 

информированности в обсуждаемых вопросах, обмен разными ситуативными 

эмоциональными состояниями и настроениями [33].  

Пользователи социальной сети могут самостоятельно выбирать, под ка-

ким именем (пользователи называют его «ником» или «никнеймом») зареги-

стрироваться, выбрать любую фотографию, назвать любой возраст, круг интере-

сов и т. п. Такая свобода предоставляет возможность скрыть личную 

информацию и при желании оставаться неузнанным. Иными словами, вирту-

альный образ пользователя, который создан в сети, может быть достаточно да-

лек от образа реального. Информационный контент, то есть содержание инди-

видуальной страницы (профиля) пользователя, определяется интересами, 

кругом общения того или иного пользователя. Действительно, индивидуальная 

страничка (профиль) свидетельствует о многом: позволяет определить, с кем 

дружит человек, каков круг его интересов, как он относится к тем или иным со-

бытиям, происходящим в мире, в какой манере общается и т. д. При этом каж-

дый пользователь самостоятельно решает, какую информацию он хочет выста-

вить на всеобщее обозрение, а какую попытаться скрыть от посторонних 

взглядов. Пользователь может вступить в определенные группы или сообщества 

социальной сети. Группы или сообщества, в свою очередь, представляют собой 

отдельные страницы, содержащие информацию определенного характера – по 

интересам, возрасту, месту проживания, пристрастиям, увлечениям и т. д. При 

этом группа по желанию пользователей может быть как открытой для всеобще-

го обозрения, так и закрытой (доступной только тем, кто в ней непосредственно 

участвует). Группы передают сообщения о новых событиях и предлагают самые 



 

разнообразные темы актуального характера. Особо важные сообщения для 

«своего» круга общения размещаются на форумах и обсуждаются [39].  

Естественно, что социальные сети, удовлетворяя потребности школьников 

в общении и получении информации, оказывают влияние на формирование их 

мировоззрения, ценностей, жизненных приоритетов и поведение детей и под-

ростков, самостоятельно формирующих медийный контент, определяющих 

наиболее значимые медиасобытия в огромном информационном потоке. По 

определению И. Ф. Харламова, развитие социальной активности обучающегося –

 это процесс целенаправленного влияния на него, в результате которого происхо-

дит усвоение им необходимого для жизни в обществе социального опыта и ак-

тивного отношения к принимаемой обществом системе ценностей, формирует-

ся устойчивая система отношений к определенным сторонам действительности, 

проявляющаяся в соответствующем поведении. Следовательно, социальная ак-

тивность современных школьников формируется и проявляется в том числе и в 

виртуальном мире. Социальные сети в настоящее время используются педаго-

гами и классными руководителями не только для быстрого обмена информаци-

ей, но и для реализации воспитательной работы в классе, школе. В этом ключе 

используются различного вида челленджи (жанр интернет-роликов, в кото-

рых пользователь выполняет задание на видеокамеру и размещает его в сети, а 

затем предлагает другим пользователям повторить это задание), например спор-

тивные, интеллектуальные, культурные и т. д. Также используются флешмобы 

на различные темы, создаются электронные версии школьных газет, заметок, 

наполняются новостные ленты, распространяется информация о полезных об-

разовательных ресурсах и платформах, помогающих осваивать учебный мате-

риал или расширяющих кругозор, размещаются видеоролики и подкасты раз-

личных направлений и содержания. Как и любое техническое средство, сеть 

зачастую используется людьми в различных целях.  

Одной из важнейших задач современного общества является обеспечение 

информационной безопасности. Это связано с тем, что рефлексия юных пользо-

вателей по поводу онлайн-угроз развита недостаточно, в то время как сами 

угрозы существуют и активно проявляются [33]. Интернет, насыщенный сете-

выми сервисами, построенный на базе широкополосных каналов связи, в отсут-

ствие централизованного управления и цензуры служит отличной средой для 

информационно-психологического воздействия на людей, обмена криминаль-

ной информацией и создания специальных распределенных систем для атак на 

намеченные заранее цели. И для школьников вопрос безопасности является 

наиболее актуальным. Если взрослые включились в онлайн-деятельность с уже 

сформированной личностной структурой, имея богатый опыт общения офлайн, 

то дети не обладают таким багажом, их личностная структура еще только фор-

мируется, и психическое развитие испытывает на себе значительное влияние 

информационно-коммуникационных технологий.  

Все угрозы и риски, связанные с использованием Интернета, а в частно-

сти социальных сетей и мессенджеров, можно условно поделить на несколько 

групп. 

https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82


 

Материальные и технические риски и угрозы 

В связи со стремительным развитием интернет-среды как новой сферы 

потребления все более значимой угрозой становится мошенничество в Интер-

нете (кибермошенничество). Дети и подростки нередко становятся его жертва-

ми. 

Технические риски связаны с повреждением программного обеспечения 

компьютера, хранящейся на нем информации, нарушением ее конфиденциаль-

ности или хищением персональной информации. Основными техническими 

угрозами для пользователей являются вредоносные программы, ботнеты и DoS- 

и DDoS-атаки. Вредоносные программы наносят ущерб компьютеру, серверу 

или компьютерной сети, например, крадут или стирают данные, которые хра-

нятся на компьютере, что ведет к ухудшению работы устройства или к его пол-

ной несостоятельности. Программы-шпионы проникают в компьютер вместе 

с подозрительным контентом, который пользователи скачивают из сети. Шпио-

ны собирают личные данные, анализируют действия пользователей, составляют 

список часто посещаемых сайтов, просматривают поисковые запросы, а затем 

отправляют эту информацию поставщикам интернет-услуг. Такие программы 

работают в фоновом режиме и, как правило, незаметны для обычных пользова-

телей. Они способны отключить антивирус, а также передать личные данные 

злоумышленникам. В социальных сетях имеет место «взламывание страниц», 

когда мошенники могут от лица пользователя совершать те или иные действия 

(писать друзьям, размещать и распространять информацию и т. д.) [20]. 

Угрозы в процессе коммуникации онлайн 

Итак, современные технические возможности позволяют детям и под-

росткам выходить в Интернет практически везде и всюду: этому способствуют 

мобильные устройства, способные подключаться к Интернету в любом месте 

(кафе, магазинах, учебных заведениях и даже метро), где есть сигнал сотовой 

сети и наличие точек доступа к Интернету. Благодаря этим возможностям наби-

рают популярность интернет-сервисы, которые позволяют транслировать свою 

реальную жизнь в Интернет без перерыва, и подростки активно этим пользуют-

ся. Они транслируют события, происходящие «здесь и сейчас», «чекинятся» в 

самых разнообразных местах, поддерживают общение с десятками реальных и 

виртуальных друзей в социальных сетях. По данным социологического иссле-

дования ГАОУ ДПО СО «ИРО» в 2019 г., в среднем общение и переписка в со-

циальных сетях и мессенджерах составляет 3,4 часа у обучающихся в 9–11-х 

классах.  

Своеобразие виртуального общения в социальных сетях состоит в том, 

что зачастую собеседники знакомы друг с другом только в виртуальном про-

странстве. Присвоив себе вымышленное имя, можно скрыться от чужих любо-

пытных глаз и представиться собеседникам в любом образе – скажем, бруталь-

ного героя или прелестной красавицы. Кроме того, общение посредством 

социальной сети часто носит избирательный характер – пользователь общается 

только с тем, с кем ему приятно, тогда как реальное общение предполагает не 



 

только свободный выбор собеседников. Например, ребенок может испытывать 

трудности в общении с кем-либо из одноклассников, однако он вынужден с ни-

ми ежедневно общаться в процессе обучения. Здесь же (в виртуальном про-

странстве) неприятного «друга» можно поместить в так называемый черный 

список, который блокирует возможность дальнейшего общения и посещения 

личной страницы. Поэтому многим детям и подросткам кажется, что виртуаль-

ное общение – совершенно безопасное явление: можно выбирать, когда и с кем 

общаться, сознательно уходить от неприятных тем, а в случае опасности и вовсе 

заблокировать слишком навязчивого собеседника. Однако в последние годы со-

временные школьники – активные пользователи Интернета все чаще сталкива-

ются с такими негативными явлениями, как троллинг и кибербуллинг. Кибер-

буллинг, являющийся формой буллинга в интернет-пространстве, имеет 

различные формы проявления, среди которых флейминг, харассмент, троллинг, 

киберсталкинг, распространение клеветы, выдача себя за другого и иные фор-

мы. Он представляет собой информационную атаку, направленную на конкрет-

ного пользователя сети: оскорбления, угрозы, издевательства, насмешки. Трол-

линг, или размещение в Интернете информации провокационного характера, 

уже достаточно хорошо известное тревожное явление, получившее распростра-

нение в социальных сетях. Разжигание конфликтов, дезинформация, психологи-

ческие атаки становятся результатом деятельности сетевых «троллей». В насто-

ящее время существует множество их классификационных характеристик. 

Среди «троллей» могут быть и сверстники юных пользователей, и взрослые 

люди. Преследования через социальные сети носят публичный характер и 

направлены прежде всего на то, чтобы как можно больше людей узнали о них. 

Кроме того, подобные атаки очень трудно остановить, учитывая, что сообщения 

негативного характера могут быть не только посланы на личную страницу 

пользователя, но и передаваться по электронной почте, через SMS, MMS, сооб-

щения в мессенджерах, внезапно появляться в блогах и т. д. У жертвы кибер-

буллинга начинает складываться впечатление, что ни в реальной, ни в вирту-

альной жизни ей невозможно найти место, где бы она чувствовала себя в 

полной безопасности [39].  

Распространенность данного риска в социальных сетях связана с возмож-

ностью анонимного воздействия на жертву, проявления своих негативных эмо-

ций и мести. Причиной является также несформированность у пользователей  

морально-этических норм регуляции поведения в Интернете. Негативное влия-

ние медийного насилия на детей стало уже общепризнанным фактом. К его по-

следствиям многие исследователи относят: изменения в поведении, связанные 

с агрессией и жестокостью; смещение жизненных ценностей, где главным ста-

новится стремление доминировать над окружающими людьми; стремление под-

ражать отрицательным героям в общении, манерах; повышение риска кримино-

генного и асоциального поведения и многие другие. Большое количество 

подростков (43,2 %) Свердловской области, принимавших участие в исследова-

нии в 2018 году ГАОУ ДПО СО «ИРО» «Особенности обеспечения информаци-

онной безопасности обучающихся в образовательной организации и за ее пре-



 

делами», ответили, что так или иначе сталкивались с проблемой кибербуллинга 

 

Таблица 2 

Риски безопасности в Интернете,  

с которыми сталкивались обучающиеся, % 

Риски безопасности 
Доля  

обучающихся 

Я общался в Интернете с людьми, которых не знаю в реальной жизни 68,6 

Я подхватил вирус в Интернете 57,6 

У меня взломали профиль в социальной сети, электронную почту 57,4 

Я встречался в реальной жизни с людьми, с которыми знакомлюсь в Интернете 52,2 

Меня оскорбляли, унижали в личных сообщениях, комментариях к публикациям 43,2 

Мои персональные данные, фото, видео распространяли без моего согласия 26,5 

Я потерял(а) денежные средства из-за действий злоумышленников в Интернете 16,6 

Мне угрожали, меня шантажировали в Интернете 14,3 

Мне причинили вред мои интернет-знакомые при личной встрече 11,1 

 

Другая угроза в группе коммуникационных рисков – это онлайн-груминг, 

деятельность пользователя сети, направленная на установление близкого кон-

такта с ребенком с целью его дальнейшей сексуальной эксплуатации. Знаком-

ство чаще всего происходит в чате, на форуме или в социальной сети от имени 

ровесника ребенка. Общаясь в процессе межличностного контакта («в прива-

те»), неизвестное лицо входит в доверие к ребенку, пытаясь узнать личную ин-

формацию и договориться о встрече. Данной проблеме обычно уделяется мало 

внимания, тем не менее груминг – один из наиболее серьезных рисков для детей 

и подростков в Интернете. Такие особенности интернет-коммуникации, как 

анонимность, доступность и возможность прервать беседу в любой момент, 

существенно изменяют сам процесс общения, создавая ложное ощущение от-

сутствия проблем и обязательств. Такой взгляд на ситуацию контакта в сети не-

редко распространяется и на отношения, характеризующиеся разной степенью 

интимности. Сегодня в России только начинают обращать внимание на такое 

явление, как секстинг, хотя в ряде стран (например, США и Великобритании) 

родители и общественность уже давно бьют тревогу. Слово «секстинг» (от англ. 

 и texting) означает отправку сообщений непристойного содержания посред-

ством мобильного устройства или через Интернет. Появление сотовых телефо-

нов и планшетов со встроенными камерами и функцией передачи фотографий 

привело к настоящему буму рассылки интимных изображений собственного из-

готовления. В том числе это стало популярно и среди подростков. Современные 

дети не видят в этом ничего противоестественного, но, отправляя подобные со-

общения, они часто не задумываются о последствиях – например, что их пере-

писку или фото может увидеть кто-то, кому эта информация не предназначена. 

В ситуации, когда речь идет о детях, это может привести к негативным психоло-

гическим последствиям [39]. 

 Риски, связанные с общением детей с незнакомцами в Интернете и встре-

чами «в реале», очень беспокоят общественность. Дети и подростки, используя 



 

Интернет в первую очередь для общения, в том числе и для поиска новых дру-

зей, подвержены риску нежелательных контактов, которые могут нести опас-

ность для них (например, грабеж, шантаж, или обман, или изнасилование при 

встрече офлайн). Исследование проекта EU Kids Online II в России показывает, 

что российские школьники активно используют возможности, предоставляемые 

Интернетом, для расширения круга общения и поиска новых друзей. Каждый 

второй ребенок в России знакомился в Интернете, а каждый пятый лично встре-

чался с новыми знакомыми из сети. С возрастом активность этой практики воз-

растает. Треть детей, встречавшихся с «незнакомцами» из Интернета, довольно 

активны в поиске новых друзей в сети: за последний год они познакомились как 

минимум с пятью человеками. Причем большинство этих новых знакомых ни-

как не связаны с реальным кругом общения ребенка. Этот фактор риска сильно 

недооценивается родителями: они осведомлены только о каждой пятой личной 

встрече их ребенка с интернет-знакомым. При этом почти каждый третий ребе-

нок из тех, кто ходил на личные встречи, пережил негативный опыт разочарова-

ния. Большинство этих детей рассказывали о том, что собирались на встречу и 

даже брали с собой «сопровождающего». Но чаще всего это были их сверстни-

ки, только 10 % детей говорили взрослым о том, что идут на встречу с интер-

нет-знакомым, и единицы брали с собой взрослого [32].  

Контентные риски и угрозы 

Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от инфор-

мации, причиняющей вред их здоровью и развитию» четко определяет виды 

информации, причиняющей вред здоровью и (или) развитию детей. К такой ин-

формации относится: 

1) побуждающая детей к совершению действий, представляющих угрозу 

их жизни и (или) здоровью, в том числе к причинению вреда своему 

здоровью, самоубийству, либо жизни и (или) здоровью иных лиц, либо 

направленная на склонение или иное вовлечение детей в совершение 

таких действий; 

2) способная вызвать у детей желание употребить наркотические сред-

ства, психотропные и (или) одурманивающие вещества, табачные из-

делия, алкогольную и спиртосодержащую продукцию, принять уча-

стие в азартных играх, заниматься проституцией, бродяжничеством 

или попрошайничеством; 

3) обосновывающая или оправдывающая допустимость насилия и (или) 

жестокости либо побуждающая осуществлять насильственные дей-

ствия по отношению к людям или животным; 

4) отрицающая семейные ценности, пропагандирующая нетрадиционные 

сексуальные отношения и формирующая неуважение к родителям 

и (или) другим членам семьи; 

5) оправдывающая противоправное поведение; 

6) содержащая нецензурную брань; 

7) содержащая информацию порнографического характера; 



 

8) о несовершеннолетнем, пострадавшем в результате противоправных 

действий (бездействия), включая фамилии, имена, отчества, фото- и 

видеоизображения такого несовершеннолетнего, его родителей и иных 

законных представителей, дату рождения такого несовершеннолетне-

го, аудиозапись его голоса, место его жительства или место временно-

го пребывания, место его учебы или работы, иную информацию, поз-

воляющую прямо или косвенно установить личность такого 

несовершеннолетнего [35]. 

Столкновение с вредоносным контентом определенного рода или предна-

меренные действия других пользователей могут нанести серьезный урон физи-

ческому и психическому здоровью детей. С появлением Интернета получила 

широкое распространение информация, знакомство с которой раньше было ли-

бо делом случая (например, попадание в «дурную компанию»), либо результа-

том целенаправленных поисков. Каждый, кто пользуется Интернетом, знает, что 

он изобилует сексуальным контентом различного рода. Согласно данным одной 

из статей Американской психологической ассоциации, и в США, и за рубежом 

«каждый год около 40 % подростков и детей младшего школьного возраста по-

сещают сайты, содержащие сексуальный контент, − как намеренно, так и слу-

чайно...». Практически половина российских детей 9−16 лет (49 %) сталкива-

лись с сексуальными изображениями за последние 12 месяцев, более трети 

детей видели их в Интернете (41 %) [32]. Программы защиты детей от просмот-

ра определенных сайтов существуют, но они пока лишь снижают риск, а не ис-

ключают его (например, программа не защитит ребенка от сексуальных домога-

тельств в письмах от людей, с которыми он познакомился в Интернете). Это 

сайты, на которых предлагаются и обсуждаются способы причинения себе боли 

или вреда, опасные приемы похудения, ресурсы, посвященные наркотикам, сай-

ты, на которых описываются способы совершения суицида, а также сайты, со-

держащие ненавистнический контент. Дети и подростки наиболее уязвимы к та-

кого рода информации в силу своей чувствительности, отсутствия достаточного 

жизненного опыта, сниженной самооценки и подверженности чужому влиянию. 

Советы и рекомендации, представленные на подобных сайтах, увеличивают 

риск нанесения серьезного урона не только физическому здоровью ребенка – 

под угрозой порой может оказаться и его жизнь. Вероятность «просто так» 

встретить подобные сайты в Интернете не так уж и велика, в сравнении, напри-

мер, с порноресурсами, которыми пестрит Интернет и которые зачастую всплы-

вают неожиданно для пользователя. Но стоит ввести конкретный запрос в Яндек-

се, Гугле или любом другом поисковике – и по первым же ссылкам можно найти 

информацию о том, как приготовить наркотики с помощью доступных средств, 

какие существуют способы самоубийства, как добиться желанной худобы или 

присоединиться к группе, поддерживающей агрессивное поведение по отноше-

нию к лицам иных национальностей. Не отстают по количеству подобной ин-

формации и социальные сети – в группах, посвященных той или иной небез-

опасной тематике, как правило, обитают опытные пользователи, которые могут 

помочь новичку «разобраться в проблеме», заинтересовать его, сознательно или 

невольно. Особую роль играет и контекстная реклама: на основе анализа поиско-



 

вых запросов, сообщений и писем выявляется сфера интересов и подбираются 

соответствующие объявления для каждого конкретного пользователя, которые 

спустя некоторое время появляются в почте, на страницах социальных сетей, в 

браузере. Таким образом, простое любопытство может привести ребенка на по-

тенциально опасные для него сайты, о существовании которых он мог и не по-

дозревать. 46 % детей в возрасте 11−16 лет сталкивались с сайтами, несущими 

угрозу их физическому здоровью и благополучию, а также с сайтами, где пропа-

гандируется насилие и расовая ненависть, 29 % детей сталкиваются с контентом, 

пропагандирующим ненависть и агрессию к другим людям, расизм, издеватель-

ства над животными и слабыми [32].  

Киберэкстремизм 

Получил особую популярность в социальных сетях и киберэкстремизм – 

изучение, подготовка и вовлечение в ряды экстремистов и террористов новых 

адептов, их психологическая обработка, а также дальнейшая вербовка и втяги-

вание в противоправную деятельность. В социальных сетях имеет место созда-

ние специальных групп, блогов, сообществ, где идет активное обсуждение в 

них смежных, пограничных тем и доведение обсуждаемой темы до искажения в 

задаваемом русле, формируя радикальные взгляды. При вербовке будущих сто-

ронников профессиональные психологи запрещенной в Российской Федерации 

террористической группировки ИГИЛ используют популярные социальные се-

ти Facebook, Twitter, «ВКонтакте» и «Одноклассники». По данным современных 

исследований, 84 % пришедших в ИГИЛ сделали это благодаря сети Интернет. 

Для вербовки, как правило, изучается личная страница в социальной сети кан-

дидата. Далее используются три основных подхода. Первый – социальный: 

жертве внушается, что в стране проживания ярко выражена социальная неспра-

ведливость, ИГИЛ же предлагает построение идеального мира, где каждому да-

ется по его заслугам. Второй подход – идеологический: борьба за «правильный, 

исламский образ мышления», в действительности же радикальный ислам. Тре-

тий – материальный: обещание финансового вознаграждения или иных матери-

альных благ за поддержку субъектов терроризма. Манипулирование сознанием 

личности происходит через различные техники для вербовки и удержания своих 

членов, главной задачей которых является тотальный контроль мыслей, чувств 

и поведения через постоянное общение с потенциальным экстремистом. 

Итак, вербовка в экстремистские организации происходит в основном по-

средством сети Интернет, а это значит, что манипулятивное воздействие на со-

знание происходит в социальных сетях и мессенджерах, т. к. они обеспечивают 

постоянное общение вербовщиков и потенциальных членов экстремистской ор-

ганизации. Своевременное выявление лиц, подверженных идеологии террориз-

ма и экстремизма, является важным направлением работы специальных органов 

МВД РФ. Но в настоящее время этот вопрос стоит и перед педагогами образо-

вательных организаций различного уровня. Классные руководители общеобра-

зовательных школ, кураторы групп в организациях профессионального образо-

вания могут оказаться первыми людьми, которые заметят изменение 

мировоззрения и негативное восприятие окружающей среды, свойственное ли-



 

цам, подвергающимся или уже вовлеченным в идеологию экстремизма, а также 

обнаружат сомнительные контакты. Более того, педагоги на протяжении дли-

тельного времени осуществляют мониторинг поведения и развитие ценностных 

ориентаций как в виртуальной среде, так и при непосредственном общении 

обучающихся.  

В связи с этим возникает необходимость акцентирования внимания педа-

гогов и родителей на важности воспитания культуры общения современных 

школьников с виртуальным миром, что включает в себя определение основных 

ценностных, эстетических, культурных приоритетов в воспитании, обозначение 

основных векторов образования и воспитания подрастающего поколения, свя-

занных с развитием новых информационных технологий. Более того, образова-

тельная организация во главе с педагогическими работниками осуществляет все-

стороннюю профилактическую работу, направленную на предотвращение 

вовлечения обучающихся в экстремистскую и террористическую идеологию. 



 

Глава 2. Формирование у детей и подростков культуры 

безопасного поведения в информационной среде 

На сегодняшний день характерны три вида деятельности, осуществляе-
мой представителями молодежи в информационной среде:  

1) коммуникация (общение в Интернете всеми возможными способами, 
поиск новых друзей в социальных сетях);  

2) развлечение (онлайн-игры, поиск разнообразных фото- и видеоматери-
алов);  

3) получение информации (познание, поиск информации для обучения 
(работы), чтение новостных источников, участие в вебинарах, увлече-
ние онлайн-курсами, образовательными порталами и пр.). 

При погружении в мир молодежных медиахостингов, в частности соци-
альных сетей, становится ясно, что подростки используют интернет-
пространство своеобразно, пользуясь несколькими медиаплощадками одновре-
менно. По данным исследований, проводившихся в США и Великобритании в 
2015 году, почти 40 % всего времени, затраченного на использование ме-
диасредств, относится к многопрофильной деятельности [27]. Все это способ-
ствует возникновению нового вида идентичности, известной под названием 
цифровая идентичность». Выступая как специфический процесс погружения 
человека в пространство Интернета, цифровая идентичность, как и другие виды 
идентичности современного человека, не только формирует необходимые навы-
ки и компетенции, но и образует результат активного процесса, отражающего 
представления субъекта о себе, собственном пути развития, сопровождающего-
ся ощущением самоидентификации [41, с. 77–85; 42, с. 72–85]. 
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В социальных сетях общаются, находят старых друзей, обретают новых, 
ищут работу, проходят обучение, совершают покупки, зарабатывают деньги, 
даже делают для себя революционные открытия. Активность подростков в со-
циальных сетях реализуется в общении (обмен текстовой и другой информаци-
ей, обмен мнениями), поиске друзей и новых знакомств, поиске материалов, ор-
ганизации досуга: просмотр видеофильмов, фотогалерей, рекламных роликов. 
Увлечение виртуальными коммуникациями в современном мире грозит эпиде-
мией, катастрофическим обострением «сетевой болезни», которой осознанно 
подвержено большинство населения. 

Виртуальный мир, порой более предпочтительный реальности, более со-
звучен чаяниям подрастающего поколения, структурирован для него. В соци-
альных сетях гораздо легче найти людей своей «группы крови». В реальном 
мире собеседники отринуты друг от друга на тысячи километров, а в виртуаль-
ном объединены под крышей одного содружества. При благоприятных обстоя-
тельствах виртуальные друзья становятся реальными. 

                                           
1 Проект Prosmm.org : [сайт]. – URL: prosmm.org/ (дата обращения: 18.09.2019). – 

Текст : электронный.  

https://prosmm.org/


 

Несмотря на то, что в настоящее время в дружеских отношениях увеличи-

вается доля общения через современные технические средства (в виде элек-

тронной почты, интернет-сообщества, сотового телефона и т. п.), цели дружбы 

сохраняются традиционными: 

 воплощение в жизнь таких важных в этом возрасте потребностей, как 

желание, с одной стороны, выделяться из общей массы, привлечь к се-

бе внимание, с другой – слиться, раствориться в общей молодежной 

группе, разделив групповые ценности, тем самым почувствовать себя 

защищенным;  

 возникновение возможности экспериментирования со своей индиви-

дуальностью, «осваивания» разноплановых ролей, а это стоит рас-

сматривать в виде своеобразного психологического тренинга;  

 накопление индивидуального психологического опыта;  

 получение социальных компетенций;  

 появление перспективы преодоления коммуникативного дефицита 

и расширения круга общения.  
Привлекательность социальных сетей, прежде всего, в чувстве неограни-

ченной свободы: выбор направления «жизненного пути», круга общения, фор-

мирование своей индивидуальности, уникального образа, личности, которую 

тщательно скрываешь от чужих взглядов, оценок. Следует также прибавить 

возможность знакомства с интересными людьми, высказывания своего мнения, 

общения по интересам. Все вышеперечисленное составляет то немногое, что 

в совокупности обозначают синонимом самореализации, отсутствующей у 

большинства представителей подрастающего поколения в реальной жизни. 

Пребывая в эйфории от своей социальной востребованности, подросток 

порой теряет чувство реальности и осторожности. В возрасте 15–18 лет под-

ростки уже полноценно общаются с окружающим миром. Они бурлят новыми 

идеями, но испытывают недостаток жизненного опыта.  

Они скачивают музыку, пользуются электронной почтой, службами мгно-

венного обмена сообщениями (Messaging Service). Кроме того, подростки ак-

тивно используют поисковые сервисы. Большинство пользуются чатами, мно-

гие общаются в приватном режиме. Молодые люди в этом возрасте склонны 

сметать все ограничения и жаждут грубого юмора, азартных игр, решения кон-

фликтных ситуаций радикальными мерами. 

Возможности Интернета красочно и наглядно, с беспрецедентной откро-

венностью, позволяют оказывать мощное влияние на эмоциональную сферу под-

ростка: приемы предоставления информации, анонимность, правила участия 

в сети, инструментарий психологической поддержки участия подростка в вирту-

альном общении, а также «вбрасывание» в сеть эмоционально окрашенных тек-

стов.  

При всем многообразии образовательных идей стоит помнить о том, что 

социальные сети далеко не безопасны и возможности, которые они предоставля-

ют, могут быть использованы во вред. Таковы особенности создания, развития со-

циальных сетей и их влияния на процесс социализации подростков. Внутреннее 



 

содержание социальной сети – своеобразный показатель меняющихся тенденций, 

срез развития определенной части общества (возрастных, социальных групп и 

пр.). Оно может быть средством информационных войн, манипулирования людь-

ми, социализации, самообразования, воспитания подростков и молодежи в целом, 

соцсеть одновременно распространяет опыт разных видов поведения.  

Длительное и бесконтрольное пребывание подростков в виртуальном 

пространстве, не подвергнутое критическому анализу, несет в себе значитель-

ные риски их социализации. В связи с этим необходима техническая и ценност-

но-смысловая готовность подростков в применении Интернета и социальных 

сетей в жизнедеятельности и образовании. 

В недавнем времени общество смогло воочию наблюдать опасности, ко-

торые социальные сети внесли в нашу жизнь, превратив ее в открытую книгу, 

где информацию о нас могут прочесть не только наши близкие, друзья, но и 

недоброжелатели, поэтому очень наивно не думать о возможных угрозах со 

стороны социальных сетей.  

Молодые люди, увлекаясь новыми возможностями, которые предоставля-

ет Интернет, подчас не в силах контролировать негативный контент, который в 

стремительно атакует их аккаунт.  

Молодого некомпетентного человека нельзя оставлять наедине с компью-

тером, поэтому взрослым необходимо организовать безопасное образовательное 

пространство в Интернете с помощью настройки программных средств и вме-

сте с «младшими подопечными» сформулировать правила и установить опреде-

ленные договоренности. Системную работу по формированию осознанного от-

ношения молодых людей к безопасному использованию Интернета должны 

вести и родители, и педагоги.  

Правила работы в социальных сетях во многом схожи с правилами работы 

в Интернете в целом. Разработка системы мероприятий по пропаганде инфор-

мационной безопасности подростка в Интернете, а также проведение тренин-

гов, которые помогают осознать родителям ответственность по организации 

информационной среды дома, являются неотъемлемой частью воспитательной 

работы в образовательной организации.  

Социальные сети как угроза безопасности жизнедеятельности подростка 

В этом с виду безопасном пространстве молодых людей подстерегает  

целый комплекс угроз. Один из множества рисков существования в социальных 

сетях – возможная потеря персональных данных и информации для доступа 

к личному аккаунту. Потеря контроля за собственным профилем, а именно ис-

пользование кратких сведений из него: Ф. И. О., дата рождения, ссылки на за-

нимательные инфоресурсы и прочая личная информация), может привести к 

различным последствиям – от бесконтрольной рассылки спама и зараженных 

файлов до опубликования личной переписки. 

Однако еще большая опасность таится в использовании данных персо-

нальной информации во вред подростку. Происходит подобное, когда злоумыш-

ленники получают доступ к аккаунту не за счет взлома профиля, а с легкой по-



 

дачи самого юзера. Впоследствии происходит втягивание последнего в пре-

ступное сообщество путем умелого психологического манипулирования. 

При этом с проведением соответствующих социальных исследований об-

наружено, что ни одна из выделяемых специалистами наиболее распространен-

ных угроз не оценивается подавляющим большинством подростков как реаль-

ная. Последнее указывает на недооценку подростками опасностей со стороны 

социальных сетей. 

В некоторых случаях молодые люди попадают на крючок профессиональ-

ных вербовщиков, которые целенаправленно ищут и заманивают на свои стра-

ницы юных доверчивых пользователей. 

Технологии отслеживания опасного контента. 

Сетевая онлайн-безопасность 

Семейная онлайн-безопасность – личная ответственность каждого ин-

тернет-пользователя. Разъясните важность сохранения своей и чужой конфиден-

циальной информации. Личной информацией могут воспользоваться преступни-

ки, поэтому опасно выкладывать в Интернете информацию о семье, ее 

финансовых делах, адреса проживания и учебы, номера телефонов, кредитной 

карты или банковские данные. Также нежелательно размещать личные и семейные 

фотографии на публичных форумах, сайтах. Никогда никому нельзя выдавать па-

роли Интернета.  

Стоит помнить, что в Сети могут находиться люди, не являющиеся теми, 

за кого они себя выдают, поэтому не следует доверять незнакомым людям и тем 

более ни в коем случае нельзя сообщать им личную информацию.  

Виртуальный мир иногда требует оплаты реальными деньгами. Далеко не 

весь контент в Сети является бесплатным (например, СМС на отдельные интер-

нет-сервисы, онлайн-игры). Кроме того, информация о стоимости может еще 

содержать так называемые скрытые платежи (например, налоги).  

Спрашивать совета – необходимо! Если в Интернете (в сообщении элек-

тронной почты, на сайте, форуме, в чате) что-либо непонятно, беспокоит или 

грозит безопасности, всегда нужно обращаться за помощью к старшим. Изучите 

вместе с подростками мультимедиаинформацию по вопросам безопасности в 

Интернете. 

 Подростки, ввиду большой «продвинутости» в техническом плане, могут 

с легкостью обойти запреты родителей и самостоятельно устранить некоторые 

средства родительского контроля. Поэтому взрослым сначала необходимо осво-

ить базовые навыки работы в Интернете. Затем проконтролировать общение 

в Интернете по факту компьютерной безопасности, сделать это в той форме, ко-

торая соответствует возрасту подростка и кругу его интересов. Одним из удо-

влетворяющих вариантов является подписание семейного договора (соглаше-
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2 Пример «Семейного договора/соглашения» см. в Приложении 1. 



 

Рекомендации для осуществления родителями контроля  

в сети Интернет за подростками от 15 до 18 лет 

Подростки 15–18 лет технически образованны и хорошо ориентируются 

в Интернете. Несмотря на самостоятельность и независимость, они нуждаются 

в напоминании о правилах поведения в Сети и мерах предосторожности. Под-

ростки, как правило, проходят через период низкой самооценки, ища поддержку 

у друзей и неохотно слушая родителей. Молодежь старшего возраста ищет свое 

место в мире и пытается обрести независимость.  

Сетевая безопасность подростков – трудная задача, поскольку об Интер-

нете они знают зачастую больше, чем их родители. Особенно продуктивной ме-

рой, инициированной взрослыми, является подписание правил интернет-

безопасности, зафиксированных в соглашении между родителями и ребенком 

 

1. Необходимо как можно чаще просматривать отчеты о деятельности 

ребят в Интернете. Родители должны также помнить о необходимости 

хранить свои пароли в секрете, чтобы подростки не смогли зареги-

стрироваться под именем старших.  

2. Необходимо изменить в соответствии с интересами и запросами под-

ростка список домашних правил использования им Интернета. Взрос-

лым необходимо беседовать с подростками об их друзьях в Интернете 

и о том, чем они занимаются, спрашивать о людях, с которыми под-

ростки общаются по мгновенному обмену сообщениями, и убедиться, 

что эти люди им знакомы.  

3. Взрослые должны интересоваться, какими чатами и досками объявле-

ний пользуются подростки и с кем они общаются, поощрять использо-

вание модерируемых чатов и настаивать, чтобы подопечные не обща-

лись с кем-то в приватном режиме.  

4. Родителям необходимо взять за правило знакомиться с сайтами, кото-

рые посещают их дети, убедиться, что они не посещают сайты с 

оскорбительным содержанием, не публикуют личную информацию 

или свои фотографии.  

5. Подростки должны знать, что нельзя выдавать личную информацию 

по электронной почте, в чатах, системах мгновенного обмена сообще-

ниями, регистрационных формах, личных профилях и при регистра-

ции на конкурсы в Интернете. Важно, чтобы подростки никогда не со-

глашались на личные встречи с друзьями из Интернета без участия 

взрослых.  

6. Взрослым необходимо требовать от подростков не загружать про-

граммы, музыку или файлы без консультаций, так как это нарушение 

авторских прав и закона в целом.  

7. Нужно настаивать на том, чтобы подростки ставили взрослых в из-

вестность, если что-либо или кто-либо в Сети тревожит или угрожает 

им. Объясните, что угрозы им – это также и угроза всей семье. Помо-

гайте им решить возникшие проблемы.  



 

8. Подросток должен знать правила работы с электронной почтой: не 

выдавать в Интернете своего электронного адреса, не отвечать на не-

желательные письма и использовать специальные почтовые фильтры.  

9. Напоминайте, что ребята ни в коем случае не должны использовать 

Сеть для хулиганства, распространения сплетен или угроз в отноше-

нии других людей.  

10. Родители должны быть уверены, что подростки посоветуются с ними 

перед покупкой или продажей чего-либо в Интернете. Важно обсудить 

с подростками азартные сетевые игры и связанный с ними риск. 

11. Важно поддерживать должный уровень безопасности компьютера (ре-

бенку следует поручить заботу о безопасности семейных компьютеров). 

Соблюдение этих правил позволит сделать общение в социальных сетях 

безопасным. Однако стоит помнить: коррекция поведения в 15–18 лет – трудно-

достижимая цель и только системное воспитание с того момента, как наш под-

опечный впервые взял в руки компьютерное устройство/телефон/планшет, даст 

свои плоды.  

Родителю важно не только создавать различными способами безопасную 

среду, но и собственным примером следовать всем этим правилам, предлагая 

подростку альтернативные занятия.  

В отличие от других социальных сетей («Одноклассники», «Мой мир»), 

популярная социальная сеть «ВKoнтакте» до недавнего времени не позволяла 

владельцу страницы видеть тех, кто заходил к нему.  

В строке «Поиск» введите фамилию и имя подростка, а затем (при необ-

ходимости) уточните параметры поиска: перейдя по ссылке «Показать всех», вы 

увидите справа возможности сортировки выданных результатов по стране, го-

роду, школе и т. д.  

Следует обратить внимание на странице подростка в социальной сети 

«ВKoнтакте» на следующее. Страница пользователя «ВKoнтакте» состоит из 

нескольких разделов (вкладок), в каждом из которых могут быть обнаружены 

признаки вовлеченности в субкультуру, пропагандирующую экстремистскую 

деятельность, или воздействия конкретных пользователей, склоняющих к по-

добным действиям.  

Есть возможность обезопасить аккаунт подростка, ограничив его страни-

цу для других пользователей – теми, кого видно в списке его друзей и подписок. 

Если доступ к этой информации ограничен, то вы не сможете видеть ни его 

друзей, ни тех, на кого он подписан. Настройки ограниченного доступа могут 

быть выставлены также относительно записей на странице:  

 кто видит чужие записи на странице ребенка или может оставлять за-

писи на его странице;  

 кто видит комментарии к записям или может комментировать записи.  

Кроме того, пользователь может ограничить возможности для связи с 

ним, а именно ограничить круг тех, кто может писать ему личные сообщения, 

вызывать его в приложениях, приглашать его в сообщества, в приложения, а 

также указать, о каких заявках в друзья приходят оповещения (от всех пользова-

телей или только от друзей).  



 

Вместе с тем следует помнить, что в виртуальную жизнь подростка в лю-

бой момент может вторгнуться опасный контент. Двумя годами ранее социаль-

ная сеть «ВKoнтакте» начала блокировать многие слова с хештегами, пропаган-

дирующими экстремизм, например: #терроризм, 

#игил, #кавказ, #сирия, #суд, #террор, #экстремизмненашпуть, #экстремизмтерр

оризм и т. п. Экстремисты не ограничиваются размещением неугодного контен-

та на своих страничках, они также создают целые сообщества, где активно при-

зывают других юзеров к действию.  

Раздел «Сообщества» 

По статистике, ежемесячно в соцсети «ВKoнтакте» закрываются сотни 

экстремистских сообществ и блокируется аналогичное количество пользовате-

лей, нарушающих закон и правила сайта. И все же эти меры не удерживают 

наплыв новых экстремистов. Как известно, «свято место пусто не бывает». На 

место блокированных пользователей приходят другие. Администрация соцсети 

попросту не справляется с наплывом преступников-экстремистов. Именно по-

этому разработчики «ВKoнтакте» расширили функционал жалоб на тот или 

иной материал. Теперь, жалуясь на контент, пользователь может указать причи-

ну, выбрав из удобного меню, что именно является причиной жалобы на раз-

мещенный в сети материал (аудио- и видеопродукцию). Под противоправный 

контент подпадают и обычные текстовые сообщения, на которые также можно 

жаловаться. Нажав на кнопку «Пожаловаться», юзер может выбрать из предло-

женных вариантов: насилие, экстремизм, оскорбления и т. д. По словам офици-

альных представителей социальной сети, нововведение поможет администра-

ции сайта оперативно фильтровать и удалять противоправный контент. 

Раздел «Фотографии»  

Этот раздел заслуживает особого внимания. В новостной ленте под ос-

новной информацией может быть указано незначительное количество фотогра-

фий – в эту статистику идут только те фото, которые пользователь выставлял на 

своей странице как свой аватар или выкладывал у себя на стене. Они останутся 

в альбомах «Фотографии со страницы» и «Фотографии на стене», если в даль-

нейшем пользователь поменял фото аватара или удалил со стены, но не удалил 

из этих альбомов.  

Для того чтобы ознакомиться со всеми фотографиями ребенка, можно 

кликнуть на горизонтальной ленте под основной информацией на цифру с фо-

тографиями и перейти на вкладку «Альбомы». Допустимо попасть на эту 

вкладку, если кликнуть на фотографию аватара и далее слева внизу перейти по 

ссылке «Фотографии со страницы...», а затем зайти в раздел «Все фотографии».  

Следует уделить внимание всем фотографиям в альбомах, особенно в 

альбоме «Сохраненные фотографии», если он открыт, так как сайт «ВKoнтакте» 

по умолчанию скрыл этот альбом (с 2017 года), если иное не отмечено пользо-

вателем в настройках приватности. Подросток, который много времени прово-

дит в пабликах, пропагандирующих экстремизм, может являться администрато-

ром этих сообществ, обычно сохраняя в альбоме много фотографий с 

экстремистским содержанием (контентом). Даже если кажется, что в этом аль-



 

боме нет ничего подозрительного, необходимо досмотреть все сохраненные фо-

тографии до конца (подчас их может быть до десяти тысяч, иногда и больше, и 

очень часто это фото с оружием, закрытыми масками лицами, сценами насилия 

и унижения перемежается вполне нейтральными картинками). 

Тревожными сигналами для родителей являются: 

 картинки с мемами (короткие высказывания или изображения, кото-

рые мгновенно становятся популярными). На картинках – слова 

борьба, #священная война, #сирия, #смертьневерным, #Россиядлярус-

ских, #борьбасневерными, #террор, #солдатыигил, #халифат, для ко-

торых фоном служат оружие, раскрытый Коран, закрытые черными 

масками лица, боевики и т. д.;  

 подписи к фотографиям, дискредитирующие общечеловеческие цен-

ности, например: «Исламские всадники Апокалипсиса», «Армия 

ИГИЛ», «Священная религия», «Одна страна – один народ», «Нацио-

нальная чистота», «Национальная безопасность», «Месть неверным», 

Усердие на пути Аллаха», «Джихад»; 

 изображения сцен жестоких убийств, унижений, развернутого Корана, 

вооруженных людей, развернутой карты Исламского государства на 

карте мира и т. п.;  

 воззвания «Убьешь шиита – попадешь в рай», «Вперед, мученики за 

веру!», «Нашид», Nashid, «Аллах акбар!», «За национальную чисто-

ту!». 

Разделы «Аудиозаписи» и «Видеозаписи» 

Песни барда А. Харчикова, в которых он призывает убивать евреев, 

или песни группы «Психея», в которых коллектив призывает убивать полицей-

ских, а также песни коллектива «Ансамбль Христа Спасителя и Мать Сыра 

Земля» – вся эта продукция давно внесена в специальный список экстремист-

ских материалов, опубликованный на сайте Министерства юстиции.  

Названия песен этих групп, цитаты из их текстов часто используются в 

картинках и записях соответствующей направленности. Проверьте наличие этих 

песен в списке аудиозаписей ребенка.  

Ко многим песням «привязан» текст, с которым можно ознакомиться: ле-

вой кнопкой мыши кликните один раз на название песни – и текст появится 

внизу. Эти песни исполняются в популярном среди молодежи музыкальном 

стиле, мелодии навязчивы, слова-внушения легко запоминаются.  

Аудиозаписи группы «Коловрат» под названиями «Слава Руси», «Вели-

мор-Коловрат», «Знак судьбы», «Слава победе» и пр. в разное время были при-

знаны судебными инстанциями экстремистскими, поскольку содержали экстре-

мистские призывы и высказывания, направленные на возбуждение ненависти к 

лицам нерусской национальности, мигрантам. 

В разделе «Видеозаписи» обратите внимание на записи под соответству-

ющими хештегами (#борьбазачистоту, #войнасвященна, #Россиядлярусских, 

#халифат и др.) либо подписанные нетипичными шрифтами (cdzotyyfzdjqyf, 



 

ют других, непохожих на них внешне и, видимо, другой религии. Подозрение 

могут вызвать видео, на которых люди арабской наружности с оружием (зача-

стую в масках) выкрикивают цитаты религиозного содержания. 

Обратите внимание на треки, подписанные в английской экзотической 

или арабской транскрипции. 

Разделы «Друзья» и «Подписчики» 

Обратите внимание на аватары (фотографии) «друзей», особенно на те, 

где вместо фотографии изображен символ свастики, значок джихада, надпись 

nigger и т. д. Организаторы и участники одного из самых известных экстре-

мистских пабликов до недавнего времени были известны по аккаунту Furat. Ак-

тивисты арабоязычных экстремистских движений умело используют возможно-

сти социальных сетей и мессенджеров для распространения своих взглядов. 

Информация стала для них таким же ценным оружием, как автоматы Калашни-

кова и взрывчатка, а сторонников в социальных сетях они называют такими же 

«муджахидами» – воинами джихада, – как и бойцов сирийских группировок. 

«Центр изучения новых коммуникаций» выпустил доклад о пропаганде 

группировки «Исламское государство» и способах ее распространения. Одним 

из основных путей привлечения новых сторонников автор доклада А. Крупнов 

называет социальные сети и мессенджеры3. При этом большую часть работы по 

распространению запрещенной пропаганды выполняют не сами члены ИГ, а их 

сторонники и рядовые пользователи. 

Просмотрите тех, кто подписан на страницу вашего ребенка (по неизвест-

ным причинам ваш ребенок предпочел не добавлять этих пользователей в «дру-

зья», и они остались в «подписчиках»).  

Если вы заметили перечисляемые здесь тревожные признаки на страни-

цах известных вам друзей или одноклассников вашего ребенка, постарайтесь 

сообщить об этом их родителям.  

Раздел «Интересные страницы» и группы в социальных сетях 

В этой вкладке вы увидите список групп (сообществ, пабликов), на кото-

рые подписан ваш ребенок в социальной сети. Здесь же находятся страницы 

людей, на которых ребенок подписался сам, но они не добавили его в «друзья».  

Имеет значение порядок расположения «интересных страниц» в находя-

щейся слева вкладке: страницы, которые ребенок посещает чаще всего, попа-

дают в верхнюю часть списка.  

Рядовые боевики террористических организаций регистрируются в соцсе-

тях и публикуют регулярные отчеты из «жизни». В фотоотчетах сплошь краси-

вые пейзажи и закаты в пустыне, романтика боевого братства. Там же присут-

ствуют селфи с «глубокомысленными» подписями на фоне красивой боевой 

техники, автомобилей, роскошных апартаментов и других атрибутов беззабот-

ной удалой жизни. «Гостей» страницы подводят к выводу, что жизнь боевиков 

                                           
3 Крупнов А. Исламское государство : доклад / А. Крупнов. – URL: lizardian. 

livejournal.com/527041.html (дата обращения: 18.09.2019). – Текст : электронный.  

https://lizardian.livejournal.com/527041.html
https://lizardian.livejournal.com/527041.html


 

прекрасна и фантастична. Они наслаждаются всеми ее благами по-

сле «рабочего» дня. А выполняемая ими «работа» обеспечивает процветание 

участников, их семей; роскошь не только в земной жизни, но и в загробной. До-

стигнуть всего этого легко – «влиться в ряды», выполнить ненавязчивые призы-

вы присоединиться и выполнить «долг». 

Однако наибольшую опасность представляет не только и не столько про-

паганда террористических организаций, сколько идеологическое и религиоз-

ное «просвещение» молодежи через группы в соцсетях. Только к изучению ис-

лама призывают сотни тысяч групп. Причем таких, которые ведут образованные 

религиоведы и имамы, среди них минимальное количество. Транслирующие 

исподволь и окольными путями радикальный псевдоислам группы хорошо мас-

кируются под традиционализм, поэтому редко целенаправленно блокируются 

администраторами соцсетей [15, с. 23]. По той же причине к ним присоединя-

ются все новые и новые желающие познать глубину древней религии пользова-

тели, не понимая, что, «просвещаясь» в подобных группах, уходят от ислама в 

тернии обмана, в которых их поджидают капканы радикалов. 

Группы могут быть открытые (вступить в них может любой желающий), 

закрытые (для вступления в группу необходимо подать заявку) или частные 

(в такие группы вход возможен только по приглашению администратора). На 

закрытые и частные группы следует обратить особое внимание: именно в таких 

группах, как правило, начинает вестись планомерная обработка по алгоритмам 

экстремистской направленности.  

В случае если страница вашего ребенка вызывает у вас тревогу и вы нуж-

даетесь в информации о том, как оградить детей от негативного контента в Се-

ти, вы можете обратиться к специалистам линии помощи «Дети онлайн» 

http://detionline.com/helpline/about или проконсультироваться с психологом бли-

жайшего к вам центра психологической помощи. 

Экстремизм в социальных сетях и интернет-сообществах в целом 

Сегодня насчитывается множество причин возникновения молодежного 

экстремизма, получившего новый виток развития через социальные сети, ин-

тернет-сообщества в целом, среди основных: изменение привычного уклада 

жизни и нравственно-ценностных ориентаций у подрастающего поколения; 

ухудшение психологического климата в семье и ослабление ее воспитательных 

возможностей; малограмотность самих подростков в интернет-пространстве с 

упором на линию безопасного использования интернет-ресурсов; низкая ре-

зультативность отслеживания интернет-деятельности подростков их родителя-

ми; усиление агрессии среди подростков; отсутствие действенной социальной 

профилактики проявлений экстремизма. 

Экстремальное поведение молодежи понимается как «различные формы 

проявления максимализма в сознании и крайностей в поведении на групповом 

и индивидуально-личностном уровнях» [40, с. 38]. Экстремальный тип созна-

ния проявляется в специфических формах поведения, характеризующихся им-

пульсивностью мотивации, агрессивностью, склонностью к риску, эпатажем, 



 

отклонениями от принятых норм. Или же, наоборот, подавленностью, депрес-

сией, пассивностью [40, с. 77].  

Данное свойство сознания подрастающего поколения проявляется в от-

ношении молодежи к государственным и общественным структурам, направ-

ленности представлений о роли молодежи в обществе, ценностных ориентациях 

и поведенческих установках. На данных предписаниях часто основываются ради-

кальные идеологии, причем не только те, с которыми привычно ассоциируется 

экстремальность, – национализм, анархизм, фашизм, религиозный фундамента-

лизм, – но и изоляционизм или либерализм, которые также способны принимать 

радикальные формы.  

Специалисты анализируют следующие основные причины, порождающие 

экстремизм и способствующие его росту:  

1) распространение в средствах массовой информации экстремистских ма-

териалов (например, националистических выступлений в средствах массовой ин-

формации, экстремистских публикаций, фото- и видеоматериалов в Интернете и т. 

п.);  

2) существование негативных тенденций в сфере правоохранительного 

противодействия экстремистской преступности в Российской Федерации.  

Среди молодых людей, попавших в организации экстремистского толка, 

немало одержимых идеей самоопределения. Зачастую они отдают дань интел-

лектуальной моде. Постоянный выбор и перемена в увлечениях приводят к то-

му, что они рвут связи с действительностью. Став игрушкой в чьих-то руках, по-

пав в жесткие условия сект, они зачастую испытывают облегчение: уходит 

обыденная жизнь-борьба, не нужно делать ежедневный выбор. Оборотная сторо-

на – отказ от собственной воли, отказ от необходимости выстраивать свою жиз-

ненную стратегию вне сословных и идеологических рамок. Уход от социальной 

действительности в экстремистские организации – плачевный результат эволю-

ции социума. 

Вряд ли возможно выявить универсальную причину или мотив, по кото-

рым лицо отвергает морально-нравственные ценности общества и становится 

на террористическо-экстремистский путь достижения своих целей, но опреде-

ленные закономерности подлежат выявлению. 

Членами неформальных молодежных организаций (группировок) экстре-

мистско-националистической направленности являются молодые люди в воз-

расте от 14 до 30 лет, нередко – несовершеннолетние лица 14–18 лет.  

Именно возраст с 14 до 18 лет является наиболее оптимальным для взра-

щивания радикальных националистических, ксенофобских и экстремистских 

идей. Учитывая, что именно в период несовершеннолетия формируется тот тип 

личности, который будет доминировать, этот факт вызывает особую озабочен-

ность [16, с. 4]. 

В интернет-среде помимо экстремистско-националистических сайтов, со-

держащих призывы к совершению преступлений экстремистской направленно-

сти против людей другой национальности/вероисповедания, содержатся и по-

дробные инструкции по изготовлению взрывных устройств, совершению 

массовых террористических актов и т. п. Кроме того, в Интернете регулярно 



 

размещаются фото- и видеоматериалы с шокирующими кадрами казни «нерус-

ских» – своего рода медиапособия для начинающих экстремистов. Стоит 

учесть, что сайты экстремистской направленности создаются, как правило, за 

пределами Российской Федерации. Для противодействия размещению в Интер-

нете подобной информации, пресечения экстремистско-националистической 

пропаганды, прежде всего, необходимо создание эффективной международной 

правовой базы, основы международного сотрудничества государств в данной 

сфере. 

Основные способы вербовки молодежи  

в террористические и экстремистские структуры.  

Методы работы вербовщиков ИГИЛ 

Как показывают результаты мониторинга СМИ и признания невольных 

пострадавших, опубликованные в прессе, в большинстве случаев пропаганда 

радикальных идей и вербовка происходят в популярных социальных сетях 

ВKoнтакте», Twitter и YouTubе. 

Подобные негативные тенденции в Интернете усилились на фоне сирий-

ского кризиса и активизации террористической ИГИЛ. Именно эта организация 

одной из первых создала административные структуры со штатом блогеров для 

ведения целенаправленной работы в Интернете, привлечения новых рекрутов 

и распространения идеологии терроризма. 

Главной особенностью ИГИЛ является активное использование соцсетей. 

Более 80 % соответствующих материалов, которые сегодня распространяются 

в Интернете, относятся к деятельности террористических групп, находящихся 

на территории Ирака и Сирии. Сегодня можно констатировать, что именно при 

помощи социальных сетей боевикам ДАИШ удалось завербовать граждан 

практически из ста стран мира. Во многом благодаря профессиональной работе 

вербовщиков ряды террористов продолжают активно пополняться. 

Энергичное использование ИГИЛ PR-технологий в странах Европы пока-

зало следующую картину: 83 % молодых людей пришли в ряды террористиче-

ской организаций посредством сети Интернет; 48 % обратили внимание на ма-

териалы, размещенные онлайн; 40 % присягнули на верность ИГИЛ онлайн; 

 % пользовались онлайн-инструкциями при подготовке теракта (в частности, по 

изготовлению самодельных взрывных устройств и бомб). 

Методика вербовки заключается в том, что вербовщиками активно ведет-

ся подготовка и распространение профессиональной видеопродукции, где кра-

сочно показывается псевдоблагополучная жизнь боевиков. В частности, вер-

бовщики распространяют фотографии боевиков на фоне красивых дворцов и 

машин, иллюстрируя их безбедную жизнь. 

Первоначальная цель вербовщиков – изоляция человека от близкого 

окружения и социума в целом. Путем давления на личность они вынуждают че-

ловека отказаться от всех прежних контактов и отношений, которые могут по-

мешать его обработке и вовлечению в ряды террористов. Кроме того, при рабо-

те с контингентом верующих молодых людей вербовщики умело показывают 

свои глубинные знания в теологической сфере. 



 

Вербовка осуществляется следующими путями: социальные сети в насто-

ящее время являются наиболее эффективным и широким по охвату инструмен-

том по вербовке. До недавнего времени исламисты были чрезмерно активны 

в сервисе «ВKoнтакте», где действуют несколько сотен ваххабитских групп. 

Их целевой аудиторией является неуравновешенная молодежь с радикальными 

антиправительственными взглядами, а также воодушевленные барышни, ро-

мантизирующие террористов.  

Проблема вовлечения в исламские секты школьников и студентов стоит 

довольно остро и часто привлекает внимание СМИ. Один из самых ярких слу-

чаев был зафиксирован недавно на юге страны, на Ставрополье, где несколько 

русских школьниц приняли ислам.  

Общение с вербовщиками приводит к психологической обработке, при-

меняются и наркотические вещества. Террористические организации использу-

ют много методов вербовки, особенно результативное влияние происходит че-

рез социальные сети. Находят своих жертв вербовщики достаточно просто: их 

привлекают люди, активно ищущие в Интернете ответы на сущностные вопро-

сы, занимающиеся поиском заработка, обсуждающие тему религии в социаль-

ных сетях. 

Основные составляющие поступательного  

«рекрутирования» (вербовки) в ИГИЛ через социальные сети 

По различным данным, только в Российской Федерации за последнее 

время было завербовано в ИГИЛ более шести тысяч человек, включая женщин 

и подростков. Своих жертв представители запрещенной в России ИГИЛ ищут в 

интернет-пространстве: на интернет-форумах, в социальных сетях, на сайтах 

знакомств.  

Как вычислить вербовщика и не поддаться влиянию? 

Обычно профессиональные вербовщики не скрывают своей принадлеж-

ности к ИГИЛ. Они пытаются убедить жертв в том, что их понимание ислама 

более правильное. Следующий шаг – подрыв авторитета настоящих духовных 

лидеров ислама. Действия по вовлечению в секту через личное знакомство или 

социальные сети можно условно поделить на четыре этапа, на каждом этапе – 

свои задачи.  

Первый этап: установление личной связи с жертвой через принадлеж-

ность к одной группе. Осуществление личного контакта. Приглашение посетить 

собрание. 

Второй этап: вовлечение в экстремистскую группу, установление автори-

тетов. 

Третий этап: давление.  

Четвертый этап: смерть. 

Отдельного пояснения требует рассмотрение поведения и способов воз-

действия, затрагивающих права человека, его достоинство и свободу. С этой 

точки зрения абсолютное большинство современных сект, так называемые «но-

вые религии», носят тоталитарный характер, то есть представляют собой угрозу 

для личности человека. Тоталитарные секты – это группы, в которых применя-



 

ется комплекс специальных психологических приемов, являющихся манипуля-

цией сознанием/контролем сознания, с целью подавления воли человека и кон-

тролирования его мыслей, чувств и поведения. Члены секты превращаются в 

рабов, лишенных как финансовых, так и личных и общественных ресурсов, не-

обходимых для выхода из группы. Методики манипуляции сознанием приводят 

к разрушению личности в физическом плане (неполноценное питание, недоста-

точный сон, напряженная работа), в психическом (искажение личности, поведе-

ния и способности критического суждения), в умственном (обеднение всех об-

ластей знания, не имеющих отношения к секте) и социальном плане 

(подавление способности к общению, враждебность по отношению к обще-

ству). 

Примеры ведения характерной переписки,  

классические схемы вербовщика 

1. Зачастую вербовщик в качестве нового «друга» начинает активно инте-

ресоваться вашими увлечениями, проблемами, заботами, личной жизнью, фи-

нансовым положением. Это делается для того, чтобы составить цельный психо-

логический портрет, выявить слабые места «жертвы», чтобы в будущем было 

легче разработать схему действий – манипулирования и завлечения человека в 

сети организации.  

2. Действуя как тонкие психологи, выяснив, чего именно человеку не хва-

тает, вербовщики стараются занять пустующую нишу в жизни человека. Они 

стремятся стать «другом», «товарищем», «соратником», «учителем», «спасите-

лем» и пр. Стараются помочь решить проблемы «жертвы» (даже если его об 

этом не просят). Вот фразы, которые должны сразу же насторожить: «Я хочу 

тебе помочь», «Ты себе даже не представляешь, как тебе сейчас нужна по-

мощь».  

3. Вербовщик будет стараться изменить привычный образ жизни своей 

«жертвы», советуя «порвать с людьми, которые тебя не ценят», «обрести новых 

друзей», «новую семью», «игнорировать родителей и родственников, которые не 

понимают твоей уникальности, твоего таланта». Он будет рекомендовать читать 

книги или статьи, которые «изменят жизнь, представления об окружающем ми-

ре».  

В ходе переписки будут использованы профессиональные приемы мани-

пулирования эмоциональным состоянием для того, чтобы запрограммировать 

на определенное поведение. Вербовщик может либо соглашаться: «Ты все пра-

вильно говоришь. Я с тобой полностью согласен. Все, о чем ты только что 

рассказала, помню, было и у моей знакомой». Либо резко осуждать противопо-

ложное мнение: «Все, что ты говоришь, нелогично! Вот у тебя есть психоло-

гическое образование? Тогда будь добра слушать».  

4. Главная задача вербовщика – сделать человека беззащитным перед ма-

нипуляцией, заставить усомниться в своем мировоззрении, в своих жизненных 

принципах, идеях.  

5. Потом идут обещания решить все проблемы разом, но при условии вы-

полнения некоего задания. В качестве теста вербовщик может попросить о лю-



 

бой, самой простой услуге. Если «жертва» соглашается, то она попала к вер-

бовщику на крючок.  

6. После этого по сценарию следует приглашение познакомиться лично, 

посетить какое-нибудь собрание или встречу, чтобы найти новых «друзей».  

Это общая схема ведения переписки. Тематика и повод для нее могут 

быть самыми разными: любовная переписка, помощь в решении жизненных и 

финансовых проблем, помощь в изучении восточной культуры, религиозная со-

лидарность (в случае переписки с мусульманином: «Ты должен помочь своим 

братьям, страдающим от кровавого режима (Б. Асада и др.)», «Твой религиоз-

ный долг − совершить хиджру (переселение) в страну, которая живет по за-

конам шариата, где нет алкоголя, наркотиков и разврата», «Здесь для тебя 

нет места», «Давай совершим никях (мусульманское бракосочетание) и устре-

мимся в те края, где будем жить праведной жизнью» и т. д.).  

 

Категории населения, наиболее уязвимые для вербовки: подростки; 

молодые люди, ищущие вторую половину; люди, находящиеся в состоянии 

стресса или депрессии; имеющие серьезные нерешенные проблемы; романтики; 

люди, чувствующие обиду на окружающее общество или близких за непонима-

ние их; люди, находящиеся в духовном поиске; люди, подвергающиеся различ-

ного рода дискриминации.  

Краткие предписания к противостоянию технологиям вербовки 

Общаясь с новыми знакомыми, особенно онлайн, соблюдайте три прави-

ла:  

1. Соблюдение осознанности; понимание, что с вами происходит сейчас. 

При попытках завладеть вниманием подростка, навязать ему чужую точку зре-

ния у молодого человека на первый план должна выступить осторожность, вы-

работка навыков наблюдателя, озвучивание самому себе вопросов: «Зачем они 

мне это говорят?», «Для чего им это нужно?».  

2. Перепроверка любой информации, исследование предмета полностью, 

обращение за помощью к доверенным лицам (родители, преподаватели). 

3. Молодые люди должны осознавать необходимость формулировки гло-

бальной цели в жизни, продумывания пути ее осуществления. В таком случае 

ни одна секта, ни один ИГИЛ, ни одна мысль или идея не сможет сдвинуть с 

пути, по которому они пойдут для реализации намеченных планов.  

 

Ваши действия при осуществлении вербовки. Ответить: «Брат, вот 

ты мне говоришь ехать на джихад, а сам чего же тут сидишь и не едешь?» 

либо «Ты езжай на войну, я за тебя джаназа (заупокойную молитву) прочи-

таю».  

Помните, что участие в террористической деятельности является тяжким 

преступлением (УК РФ, статьи 205−208, 280−284), которое карается различны-

ми сроками лишения свободы. Если вы уедете в ИГИЛ, вы навсегда разру-

шите собственную жизнь и жизнь своих близких!  



 

Если вы чувствуете, что вас/ваших близких вербуют, необходимо неза-

медлительно обратиться в правоохранительные органы. Тем самым вы окажете 

содействие борьбе с терроризмом.  

Телефоны доверия ГУ МВД России по Свердловской области:  

 

Адрес электронной почты доверия ГУ МВД России по Свердловской об-

ласти: mvd66_request@mvd.ru.  

Телефон доверия УФСБ России по Свердловской области: (343) 371-37-

 

Почта УФСБ России по Свердловской области: sverdlovsk@fsb.ru.  

Технологические формы и методы противодействия вербовке 

в социальных сетях. Педагогический инструктаж 

Общение (знакомство) для последующей вербовки начинается с исследо-

вания страничек жертвы в соцсетях – это кладезь для психоанализа и первично-

го отбора более подходящих для вербовки личностей. Личная информация, кон-

такты, фотографии, видеоматериалы, записи на стене, комментарии, участие 

в группах дают представление об интересах лица, круге его общения, комплек-

сах и проблемах. Желательно ограничивать доступ к своим фотографиям, 

записям и другим материалам только для круга друзей, которых хорошо 

знаете, с помощью соответствующего меню настроек!  

Вербовщик вычисляет свою жертву путем анализа переписки в различных 

группах: мусульманских группах, группах, посвященных восточной (ислам-

ской) культуре, группах брошенных жен, депрессивно-агрессивных контентов, 

группах знакомств, группах по интересам, например среди поклонников ком-

пьютерных «стрелялок», и даже на популярных городских форумах. Советуем 

избегать излишней откровенности с незнакомыми собеседниками в обще-

доступных группах и на форумах. Для обсуждения личных историй исполь-

зуйте псевдоним или пишите в третьем лице: «Хочу посоветоваться, с моим 

знакомым был такой случай...» 

После того как вербовщик наметил себе несколько жертв, он начинает 

тесно знакомиться с ними. Будьте внимательны, не принимайте в друзья 

всех подряд! Выясняйте, кто он и откуда вы можете быть знакомы!  
В последнее время для вербовки также используются мессенджеры: 

WhatsApp, Telegram и Viber. Если вам пришло сообщение непонятного со-

держания с незнакомого номера, лучше на него не отвечать!  

Влиятельные исламистские организации и движения,  

чья деятельность отмечена в Уральском федеральном округе 

Нурджулар – турецкое религиозное сообщество, распространяющее идеи 

богослова Саида Нурси и его ученика Фетхуллаха Гюлена. По одной из версий, 

является структурой, созданной разведкой Турции для сбора информации и 

осуществления влияния. В настоящее время структуры «Нурджулар» действуют 

во всех странах мира. 



 

Хизб ут-Тахрир аль-Ислами («Исламская Партия освобождения») –

международная исламская политическая партия, основанная в начале 50-х годов 

XX века в Восточном Иерусалиме судьей местного шариатского апелляционно-

го суда Такиуддином ан-Набхани. Основная цель организации – воссоздание 

единого халифата времен Мухаммада. Имеет значительное число последовате-

лей в Челябинской, Тюменской областях, ХМАО и ЯНАО, Башкортостане.  

Салафизм (от араб. «предки, предшественники») – является официальной 

идеологией Саудовской Аравии и ряда стран Персидского залива, к салафитам 

также причисляют идеологов ассоциации «Братья-мусульмане». К салафитским 

относятся ряд мусульманских общин на Ямале, в Ханты-Мансийском автоном-

ном округе, в Свердловской и Челябинской областях.  

Джамаат Таблиг – аполитичное религиозное движение, организованное 

в 1926 году в Индии Мауланой Мухаммадом Ильясом. Номинально целью было 

распространение идеологии пацифизма среди мусульман. Тем не менее экспер-

ты рассматривают его как международную закрытую организацию, координи-

рующую радикальных экстремистов. До 2009 года были активны на территории 

Свердловской, Тюменской областей, ХМАО.  

Исламское движение Узбекистана – исламистская организация, создан-

ная в 1996 году бывшими членами ряда запрещенных в Узбекистане политиче-

ских партий и движений. Политическим руководителем движения стал Тахир 

Юлдашев, руководителем военного звена – Джума Ходжиев (Намангани). 

На Урале осуществляют агитационную деятельность среди мигрантов из Сред-

ней Азии. Проявляли активность в Тюменской, Свердловской и Челябинской об-

ластях.  

Центры информационной безопасности 

Центр детской безопасности в информационном обществе «Не Допусти!» 

(Центр безопасного Интернета в России –nedopusti.ru/) – комплексный проект 

по защите детей в современном мире с использованием передовых технологий 

информационного общества.  

Реализация программы «Безопасный Интернет» компанией «Билайн», ко-

торая сочетает информационный и технологический подходы защиты мобиль-

ных телефонов.  

На портале безопасности МТС (safety.mts.ru/ru/) размещена актуальная 

информация о киберугрозах и мошенничестве в глобальной сети и эффектив-

ных способах их предотвращения. Для абонентов разработаны различные услу-

ги информационной безопасности, включая антивирусные программы, инстру-

менты защиты от нежелательных звонков и СМС-сообщений и механизмы 

защиты детей 

 

Мегафон» – российский оператор мобильной связи – проводит в российских 

общеобразовательных школах уроки под названием «Мобильная грамот-

ность» (svr.megafon.ru/bezopasnoe_obschenie/roditelyam). В рамках занятий спе-

циалисты компании рассказывают школьникам о мобильном этикете 

и потенциальных угрозах. 



 

Факультет психологии Московского государственного университета име-

ни М. В. Ломоносова (http://www.psy.msu.ru/) является одним из ведущих пси-

хологических центров. Специалисты факультета совместно с экспертами «Фон-

да Развития Интернет» поддерживают линию помощи «Дети онлайн», в рамках 

которой консультируют детей и взрослых по вопросам безопасного использова-

ния Интернета.  

Фонд Развития Интернет» (http://www.fid.su/) проводит специальные исследо-

вания, которые посвящены изучению психологии цифрового поколения России. 

Особое внимание уделяется проблемам безопасности детей и подростков в Ин-

тернете.  

 

Программные средства родительского контроля  

за страницами подростков в социальных сетях 

Алгоритм изучения страниц подростка в социальных сетях прост. На наш 

взгляд, стоит обратить пристальное внимание на информацию, подготовленную 

Бычковой A. Б., экспертом Федеральной службы РФ по надзору в сфере связи, 

информационных технологий и массовых коммуникаций, к. ю. н., психологом, 

доцентом кафедры правового обеспечения национальной безопасности Инсти-

тута национальной и экономической безопасности Байкальского государствен-

ного университета. 

Список некоторых информационных ресурсов,  

призванных помочь отследить экстремистскую деятельность подростка.  

Сайты в помощь родителям 
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antiextremizm.ru/ 

ekstremizm.ru/ 

iisi.msu.ru/ 

 

Онлайн-служба Kidlogger.net (info.kidlogger.net) в любое время предоста-

вит отчет об активности молодого человека за компьютером, смартфоном или 

планшетом. Kidlogger – это бесплатное приложение мониторинга и слежения за 

активностью пользователей, поддерживает разнообразные виды компьютеров 

и телефонов: Windows, Mac, Android, Symbian, BlackBerry, iOS.  

Посредством этого приложения может быть получена следующая инфор-

мация:  

 как долго подросток работал за компьютером;  

 какие приложения использовал;  

 какие сайты посещал;  

 с кем общался (телефон, СМС, Skype, Facebook и т. д.);  

 какие фотографии сделал и что именно писал своим друзьям.  
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Kids's Shell (https://vk.com/whisperarts) – оболочка «ограничений» для за-

пуска только разрешенных приложений и игр на телефоне или планшете. При-

ложение позволяет родителям создать в своем устройстве безопасные зоны и 

быть спокойными. 

Блокировка случайного перехода в маркет-приложения.  

Режим родителя – настройки оболочки и выбор разрешенных приложе-

ний. Арифметический пароль для перехода в режим родителя или выхода из 

оболочки. 

Родительский контроль входит в пакет Kaspersky Internet Security 2018 г. 

(support.kaspersky.ru/12673#catMedia). С его помощью можно осуществлять 

контроль за различными типами сайтов в зависимости от их тематики, в т. ч. 

социальными сетями и сайтами знакомств (контроль посещения и переписка 

только с разрешенными пользователями). Также специальные настройки позво-

ляют контролировать содержание переписки («контроль ключевых слов»).  

Настройка параметров «Родительского контроля»: 

 

В Windows 7 (для Windows 10 есть аналогичная функция) можно устанав-

ливать ограничения на использование детьми компьютера и повысить их без-

опасность в Интернете, не контролируя каждое их действие лично.  

Настройка «Родительского контроля»:  

1. Убедитесь, что пользователь, для которого будет установлено ограниче-

ние, имеет обычные права (в режиме администратора ограничение действовать 

не будет).  

2. Требуется открыть раздел «Родительский контроль», осуществляется 

путь: меню «Пуск» – «Панель управления» – «Родительский контроль».  

 
Шаг 1  Шаг 2 

 

Шаг 3 



 

 

Рис. 1. Установка родительского контроля 

В качестве дополнительного важного действия предлагается организовать 

удаленный мониторинг того, что именно вне уроков делает ребенок в настоя-

щий момент.  
Следует признать, что не каждый разработчик в свой продукт включает 

составляющие родительского контроля. Например, в составе самой распростра-
ненной в мире мобильной платформы Google Android встроенной функции ро-
дительского контроля нет, зато по соответствующему запросу в интернет-
магазине приложений Google Play выдается список из более чем 500 позиций, 
включая различные версии одних и тех же программ.  

В Apple iOS есть своя функция контроля, а потому альтернатив и допол-
нений в магазине App Store на порядок меньше, чем в Google Play. В качестве 
альтернативы в Google Play можно найти программы Kytephone: Parental 
Android и другие. 

На платформе Microsoft Windows Phone 8 также есть встроенная функция 
родительского контроля.  

Некоторые приложения, например Norton Safety Minder разработчика си-
стем информационной безопасности Symantec, требуют создания на сайте сер-
виса аккаунта, благодаря которому родители могут настраивать ограничения 
для устройства подростка. Подобные программы зачастую отказываются рабо-
тать без доступа к Интернету, что вряд ли можно отнести к их достоинствам. 
Однако связь с Интернетом, во-первых, позволяет устройству работать с посто-
янно обновляющимися черными списками, а во-вторых, дает родителям воз-
можность получать информацию о происходящем на телефоне/планшете под-
ростка в любой момент через онлайн-интерфейс.  

Позволяют издалека присматривать за устройством, к примеру, Safety 
Minder или Bitdefender Parental Control. Оба этих приложения, в отличие от про-
дукта Лаборатории Касперского, также позволяют указывать нежелательные 
интернет-адреса вручную, а не полагаться только на рекомендации самого сер-
виса. Функции «песочницы» с возможностью блокировки приложений и услуг 
связи продукты Bitdefender и Symantec также обеспечивают.  



 

Самое сложное в родительском контроле – разумная фильтрация контента 
в сети Интернет.  

Информация в помощь классным руководителям и родителям 

Уже не первый год в социальных сетях подростков вовлекают в экстре-
мистские сообщества. Сотни людей, скрытые под фальшивыми именами, вну-
шают неопытным молодым людям уверенность в том, что избрание ими экс-
тремистского пути – единственный достойный и верный путь!  

Для начала необходимо обнаружить все возможные страницы, которые 
завел ваш ребенок в социальных сетях (это может быть одна страница, а может 
быть и больше). Если вам неизвестно, в каких именно социальных сетях при-
сутствует подросток, попробуйте ввести его имя, фамилию и город, в котором 
вы проживаете, в поисковой строке, к примеру, «Яндекса» (yandex.ru/) или 
. Такой поиск может не обнаружить искомых страниц в следующем случае:  

 пользователь не указывает свое настоящее имя и фамилию;  

 в настройках приватности на своей странице пользователь указал, что 

в Интернете его страница видна всем, кроме поисковых сайтов, или вид-

на только пользователям его социальной сети, например «ВKoнтакте».  
Если поиск через поисковые системы не дал результатов, то изучите те 

устройства, с которых возможен выход в Интернет. Ваш подопечный может по-
сещать социальные сети с компьютера или любого устройства, которым поль-
зуются все члены вашей семьи, с личного мобильного телефона либо планшета.  

Если у вас есть доступ к устройствам, которыми пользуется подросток, вы 
можете просмотреть посещенные им страницы, зайдя во вкладку «История» 
в интернет-браузерах Firefox, Opera, Explorer, «Яндекс.Браузер», Google Chrome 
и т. п. Однако, если подросток знает об этой возможности и не хочет, чтобы вы 
видели страницы, которые он посещал, история, скорее всего, будет очищена 
или же браузер будет использован в режиме «инкогнито». 

Подросток может общаться со злоумышленниками с помощью таких ре-
сурсов, как ask.fm (ask.fm/), Instagram (instagram.com/), a также мессенджеров 

Вызывающие тревогу признаки можно, в принципе, обнаружить в любой 
социальной сети, в которой подросток имеет страницу: от «Мой мир@Mail.ru» 

С 2017 года для вовлечения в опасный контент стал использоваться и In-
stagram, поэтому на активность подростка в этой социальной сети следует обра-
тить особое внимание.  

Послесловие к главе 

Молодежный экстремизм в последние десятилетия – явление, выражаю-
щееся в пренебрежении к действующим в обществе нормам поведения или в 
отрицании их. Его можно рассматривать с различных позиций. Молодежь во все 
времена была подвержена радикальным настроениям. В силу возрастных ее 
свойств даже в спокойные в политическом и экономическом плане времена ко-



 

личество радикально настроенных людей среди молодежи всегда выше, чем 
среди остального населения. 

Ключевыми источниками молодежного экстремизма в России являются 
социально-политические факторы: кризис экономической системы; криминали-
зация массовой культуры; криминальная среда общения; неадекватное восприя-
тие педагогических воздействий; деформация системы ценностей; кризис 
школьного и семейного воспитания; конфликты в семье и в отношениях со 
сверстниками. 

Перечень основных причин роста экстремистского поведения молодежи 
также включает в себя: недостаточную социальную зрелость; желание само-
утвердиться; недостаточный профессиональный и жизненный опыт; невысокий 
(неопределенный, маргинальный) социальный статус [3, с. 19].  

Проблема занятости молодежи становится одной из самых сложных соци-
альных проблем, т. к. риск безработицы особенно велик среди выпускников 
учреждений профессионального образования, что происходит из-за недостаточ-
ной ориентации системы образования на рынок труда, низкого уровня работы 
по профессиональной ориентации.  

Молодые люди, включаясь в общество с устоявшейся социальной струк-

турой, стремятся влиться в ту или иную социальную группу и обрести в ней 

желаемую статусную позицию. Однако реализация этой потребности наталки-

вается на массу необоримых преград. Поэтому между молодежью и обществом 

возникают противоречия по поводу интересов и возможностей их реализации, 

запросов и ожиданий, а также прав и обязанностей. Современная молодежь 

проходит свое становление в условиях формирования новых социальных отно-

шений, порождающих растерянность, пессимизм, неверие в будущее, отсут-

ствие четких жизненных планов. Вследствие чего растут криминальность, 

агрессивность, шовинизм, что ведет к совершению различных экстремистских 

действий.  

При обращении к классикам социологических исследований по данной 

тематике, к мониторинговым исследованиям Киряковской Н. А., где противоре-

чивость молодежного сознания проанализирована на основе динамики цен-

ностных ориентаций молодежи, выявлено, что на фоне традиционных ценно-

стей усиливаются индивидуалистические установки, стремление к 

автономности и независимости. Существенно усиливается аполитичность, со-

четающаяся с нарастающим негативизмом, нигилизмом, социальным проте-

стом. На этой почве растет влияние в молодежной среде организаций правого и 

левого радикализма [16, с. 26 – 35]. 

В продолжение реализуемой долгосрочной программы «Молодежь Рос-

сии» на государственном уровне есть возможность придерживаться уже из-

бранного курса реализации планов работы с подрастающим поколением. Целе-

сообразно, чтобы в разработке, обсуждении такой программы принимали 

участие и сами представители молодого поколения (через опубликование соот-

ветствующих материалов в молодежных аудиториях, СМИ, Интернете, посред-

ством иных инициатив). 



 

Глава 3. Формирование ценностно-смысловой сферы  

как основы профилактики вовлечения детей и подростков  

в экстремистские организации 

История экстремизма прослеживается с древнейших времен, но, к сожа-

лению, именно в XX–XXI веках экстремизм приобрел глобальные масштабы. 

Деятельность по противодействию экстремизму становится всеохватывающей.  

Кажется, что наличие законов, направленных на борьбу с экстремистской дея-

тельностью, автоматически может сформировать у населения страны антиэкс-

тремистскую идеологию. Но на самом деле ситуация оказывается гораздо более 

сложной. Реальная жизнь демонстрирует нам отсутствие прямой зависимости 

между наличием совершенного законодательства в области противодействия 

экстремизму и отсутствием в государстве лиц, совершающих экстремистские 

действия. Естественно, что в государстве должны действовать законы, направ-

ленные на борьбу с экстремистской деятельностью, но помимо этого должна 

осуществляться деятельность по формированию у людей антиэкстремистских 

взглядов, готовности противостоять вовлечению в экстремистскую деятель-

ность. Это возможно только на основе наличия в системе индивидуальных цен-

ностных ориентаций ценности жизни, толерантности, принятия многообразия, 

ценности сотрудничества, доброты, милосердия, безопасности и других, а так-

же умения формировать смыслы деятельности и жизни в целом. 

О важности ценностного подхода к формированию антиэкстремистских 

установок говорят философы, политологи, специалисты в сфере безопасности. 

Педагоги и психологи считают формирование ценностно-смысловой сферы ос-

новой для профилактики распространения экстремизма в обществе. Перенджи-

ев А. Н. в статье «Ценностный фактор в антитеррористической политике Рос-

сии до 2020 года: постановка проблемы» обобщил и проанализировал 

российские ценности в области противодействия экстремизму, дал оценку цен-

ностной составляющей профилактической деятельности на уровне междуна-

родных процессов [28]. Гриднева С. В. говорит о важности формирования цен-

ностных установок в семье и описывает положительный опыт практической 

деятельности в этом направлении [14]. Абакумова И. В. пишет: «Важная со-

ставляющая такой системы (системы противодействия идеологии терроризма и 

экстремизма. – Авт.) – разработка технологий направленного и опосредованно-

го пропагандистского воздействия на ценностные ориентации населения, раз-

ных возрастных, социальных, профессиональных и гендерных групп (особенно 

молодежи)» [1, с. 23]. 

Ценностные ориентации, наряду с личностными смыслами, являются со-

ставной частью структуры личности и образуют ценностно-смысловую сферу 

личности. 

Каждый ребенок, являясь членом семьи, нации, человеческого общества 

в целом, с первых лет жизни принимает те моральные нормы, стереотипы пове-

дения, ценности, которые транслирует его окружение, которые приняты в рефе-

рентной группе.  



 

Ценность – широкое понятие, которое не имеет единственного принятого 

определения. Понятие ценности используется в различных научных областях 

(философии, психологии) для обозначения объектов и явлений, значимых в 

жизнедеятельности общества, социальных групп и отдельных личностей. Цен-

ности входят в структуру личности, являются частью более широкого понятия – 

ценностные ориентации». Они определяют направленность личности, мотивы 

поведения, жизненные цели. Формирование ценностей достаточно длительный 

процесс, ценности не остаются неизменными на протяжении жизни человека, 

они подвержены изменениям под воздействием определенных жизненных об-

стоятельств, воспитания и самовоспитания. 

Термин «ценность» широко используется для указания на личностное,  

социальное и культурное значение определенных явлений действительности. 

Ценность – это критерий, который позволяет человеку оценивать и осмыслять 

действительность: социальные ситуации, людей, самого себя. Следовательно, 

ценности способствуют познанию и конструированию целостного образа мира. 

С этой точки зрения окружающая действительность воспринимается каждым че-

ловеком как мир значений и ценностей, которые человек, как субъект деятельно-

сти, использует и создает. Следовательно, ценностный подход к оценке явлений, 

процессов представляет собой механизм организации человеческой деятельно-

сти. 

Д. А. Леонтьев видит в понятии «ценность» три различные группы явле-

ний. Это привело к тому, что им была разработана теория о разных формах су-

ществования ценностей, которые могут переходить одна в другую: 

1. Общественные идеалы. 

Эта форма ценностей постоянно присутствует в обществе как обобщен-

ное представление о совершенстве в различных областях жизни. 

2. Предметное воплощение общественных идеалов. 

Может присутствовать как в процессе деятельности, так и в законченных 

продуктах деятельности конкретных людей или групп людей. 

3. Мотивационные структуры личности («модели должного»). 

Эта форма существования ценностей способствует тому, что человек вос-

производит в своей деятельности общественные идеалы [18]. 

Эти три формы тесно взаимосвязаны и переходят друг в друга, и «упро-

щенно эти переходы можно представить себе следующим образом: обществен-

ные идеалы усваиваются личностью и в качестве „моделей должного“ начинают 

побуждать ее к активности, в процессе которой происходит их предметное во-

площение; предметно же воплощенные ценности, в свою очередь, становятся 

основой для формулирования общественных идеалов и т. д., и т. п. по бесконеч-

ной спирали» [19]. Это свидетельствует о том, что роль ценностей достаточно 

велика как в жизни отдельного человека, так и в жизни общества в целом. Фор-

мируя определенные ценности у человека, можно влиять на ценности общества, 

которые в свою очередь повлияют на ценности каждого. 

Сложность в формировании и развитии ценностей заключается в том, что 

не все ценности осознаются человеком. В связи с этим Д. А. Леонтьев считает, 

что необходимо различать ценности реальные и декларируемые. Независимо от 



 

того, осознаются ли ценности человеком, они являются регуляторами его дея-

тельности.  

Одни и те же ценности присущи многим членам одного и того же обще-

ства, но тем не менее ценностная структура каждого оказывается непохожей 

друг на друга. В связи с этим необходимо вести речь не просто о ценностях, а о 

ценностных ориентациях. Ценностные ориентации представляют собой струк-

турированную по степени значимости, важности систему ценностей человека, 

группы или общества. Одни ценности оказываются более предпочтительными, 

чем другие. Ценности, оказывающиеся на первых местах в системе ценностных 

ориентаций, становятся системообразующими для каждой конкретной лично-

сти или группы людей.  

Индивидуальное ранжирование ценностей достаточно неоднозначно: их 

предпочтение может быть обусловлено представлениями об их значимости для 

общества или же личной важностью в данный период времени. Поэтому необ-

ходимо говорить еще и о нелинейном, многомерном характере ценностных ори-

ентаций. Структурный характер системы ценностных ориентаций личности, ее 

многоуровневость и многомерность определяют возможность реализации ею 

различных функций. Особенностью детей и подростков является достаточно 

частая смена предпочитаемых видов деятельности, увлечений, привязанностей 

и т. д. Следовательно, ротация ценностей в системе ценностных ориентаций бу-

дет происходить достаточно часто, что свидетельствует о ее неустойчивости, 

изменчивости и подверженности внешнему влиянию в период детства и в под-

ростковом возрасте. 

Ценностные ориентации, как установка личности (или группы) на ценно-

сти материальной и духовной культуры общества, подразумевают определенное 

оценочное отношение человека к системе духовных и материальных благ и иде-

алов, которые рассматриваются как цели и средства для удовлетворения по-

требностей личности и являются регуляторами поведения людей. Дети и под-

ростки демонстрируют неустойчивость в оценках окружающей 

действительности, часто негативное отношение к человеку, деятельности, идее 

сочетается с интересом или уважением. Это приводит к непредсказуемости не-

которых поступков и суждений в детском и подростковом возрасте, так как оце-

ночное суждение может резко поменяться под воздействием незначительного 

фактора, что повлечет за собой смену приоритетных ценностей в системе цен-

ностных ориентаций. 

Каждое общество на определенном этапе своего исторического развития 

характеризуется особенным набором и иерархией ценностей, система которых 

(ценностные ориентации) выступает в качестве социальной регуляции. Одной 

из характеристик современного общества является обособление определенных 

групп, желающих быть самостоятельной, независимой единицей, отличающей-

ся от остальных, с одной стороны, и сплоченной внутри себя – с другой. Соот-

ветственно, каждая обособившаяся группа постепенно вырабатывает свою си-

стему ценностных ориентаций, которая будет способствовать упорядочиванию 

отношений внутри группы, определять особенности поведения, обеспечивать 

предсказуемость в развитии, деятельности, поведении. Отличительной характе-



 

ристикой подросткового возраста является реакция группирования, демонстри-

рующая одну из основных потребностей этого возраста – потребность быть 

принятым определенной группой, в первую очередь группой сверстников. Под-

ростки меняют группы, в которых осуществляется общение, с одной стороны, с 

позиции конгруэнтности потребностей, целей, интересов, а с другой – с пози-

ции возможности быть принятым, поэтому готовы менять свои интересы и це-

ли. 

В ценностных ориентациях определены критерии принятого в референт-

ной группе поведения. На их основе образуются различные системы норматив-

ного контроля. Такие системы могут образовываться в рамках социальных ин-

ститутов (например, семьи), конкретных социальных групп (например, групп 

молодежи, принадлежащих к какой-либо субкультуре), регулирующих поведе-

ние, деятельность их представителей. Принадлежность к определенной соци-

альной группе, в том числе и экстремистской, обуславливает формирование 

особой системы ценностей. Осваивая эти ценности, человек опирается на нор-

мы и требования, что постепенно формирует его собственную систему ценно-

стей, служащую руководством в жизни. Принадлежность к экстремистской 

группе будет способствовать формированию экстремистских ценностей, так как 

новый член такой группы будет стремиться завоевать уважение и признание 

остальных, а система ценностных ориентаций таких групп будет достаточно 

жестко регулировать поведение каждого члена этой группы. 

Следовательно, одной из основных задач воспитания является создание 

таких групп, система ценностных ориентаций которых включает в себя ценно-

сти, способствующие формированию антиэкстремистских представлений и 

установок. Это будет способствовать профилактике вовлечения детей и под-

ростков в экстремистские организации. 

 

Структурными элементами системы ценностных ориентаций являются:  

1. Когнитивная система – знания, суждения, убеждения, связанные с 

определенным объектом. 

2. Эмотивная система – чувства, эмоциональные оценки объекта.  

3. Поведенческая система – действия, поведение по отношению к объекту. 

В практической деятельности по формированию антиэкстремистских 

установок, ценностей требуется ориентироваться на все структурные элементы 

в комплексе. 

Для того чтобы у обучающегося сформировалась система ценностных 

ориентаций, каждой ценности необходимо пройти путь в его сознании от зна-

ния наличия этой ценности в референтной группе (обществе), когда она еще не 

имеет реального личностного смысла и побудительной силы, до истинной зна-

чимости. 

Прежде чем определенная ценность займет свое место в системе цен-

ностных ориентаций конкретной личности, она должна пройти этап вообража-

емой «примерки». Ребенок или подросток должен переформулировать ценность 

на понятный для себя язык, представить себя имеющим эту ценность путем во-

ображения жизненных ситуаций, в которых его поведение, действия этой цен-



 

ности  

соответствуют. Далее происходит самооценка комфортности получаемых ощу-

щений от воображаемой ситуации. Если ребенок или подросток ощущает удо-

влетворение от представленных себе результатов, то ценность приобретает лич-

ностный смысл, хотя побудительной силой еще не обладает. Следующим шагом 

на пути усвоения ценности является реальное использование этой ценности в 

жизни (например, при необходимости совершить выбор, при принятии реше-

ния, выполнении определенного действия); если результатом этого также будет 

являться удовлетворение от сделанного, его последствий, то ценность принима-

ется как собственная, встраивается в систему ценностных ориентаций. Но что-

бы эта ценность приобрела побудительную силу, необходимо произвести мно-

жество подобных «примерок», результатом большинства (в идеале всех) должен 

стать положительный эффект от ее наличия в воображаемой деятельности, от-

ношениях и т. д.  

 

Этапы формирования ценностных ориентаций можно представить в виде 

схемы на рис. 2.  

 

 
Рис. 2. Этапы формирования ценностей 

Конкретные характеристики и закономерности процесса формирования  

системы ценностных ориентаций личности определяются действием различных 

внутренних и внешних факторов: уровнем развития когнитивной и эмоцио-

нально-волевой сфер, личностными особенностями (темперамент, характер), 

особенностями социальной среды.  

На разных возрастных этапах развития личности ребенка усвоение и при-

своение ценностей происходит разными способами. В дошкольном возрасте, по 

мнению В. С. Мухиной, такими способами являются наблюдение за поведением 

взрослых, прежде всего родителей, подражание этому поведению, а также об-
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щение со взрослыми, включающее интеллектуальную и эмоциональную со-

ставляющую. Помимо взрослых эталоном поведения выступают сказочные пер-

сонажи, наделенные определенными моральными чертами, совершающие дей-

ствия, кажущиеся ребенку значимыми и приносящими определенные блага. 

Принятие этических эталонов поведения определяется наличием следующих 

условий нравственного развития: знанием норм, привычками поведения, эмо-

циональным отношением к нравственным нормам и внутренней позицией само-

го ребенка [24]. 

А. В. Запорожец и Я. 3. Неверович считают, что в младшем школьном 

возрасте большую роль играет эмоциональное освоение социальных норм и 

ценностей в процессе совместной групповой деятельности. Несмотря на то, что 

сначала групповые ценности отвергаются, так как кажутся чужими, потом они 

принимаются, получив внешнее положительное подкрепление (похвала), при 

отрицательном подкреплении (наказание) групповая ценность может быть от-

вергнута, даже если результатом этого отвержения будет отсутствие принятия 

в группу. Принятые нормы и ценности группы приобретают для ребенка лич-

ностный смысл и становятся основой эмоциональной коррекции поведения [14]. 

Группа сверстников становится посредником для усвоения норм и ценностей 

общества в целом. В этом возрасте появляется новый значимый взрослый (чаще 

всего это учитель), чье поведение становится образцом для формирования лич-

ных ценностей, при этом члены семьи продолжают быть значимыми и сохраняют 

свое влияние на этот процесс. Развитие ценностных представлений, опосредо-

ванное взаимодействием с новыми партнерами – организованной группой 

сверстников и учителями, – осуществляется посредством описанного выше ме-

ханизма.  

Подростковый возраст отличается крайней противоречивостью в форми-

ровании ценностных ориентаций. С одной стороны, ценности, принятые в ре-

ферентной группе сверстников, являются очень значимыми. С другой – форми-

рующееся чувство взрослости (главное новообразование подросткового 

возраста по Л. С. Выготскому) ориентирует подростка на взрослые ценности. 

Также в этот период впервые появляется возможность формирования собствен-

ной непротиворечивой ценностной системы, определяющейся развитием спо-

собности к критической переоценке принципов внешней, «взрослой» морали. 

Этому способствует достаточно высокий уровень сформированности когнитив-

ной системы, чего нет на предыдущих возрастных этапах. Создание собствен-

ной системы ценностных ориентаций сопровождается обращением подростков 

к вечным философским проблемам, идеальным представлениям о нравственно-

сти.  

В старшем подростковом возрасте, примерно в 15 лет, ценности в струк-

туре личности выходят на одну из первых позиций. В этом возрасте построение 

и переоценка ценностных ориентаций идут тремя различными, но не исключа-

ющими друг друга путями, основанными на новообразованиях подросткового 

возраста, которые должны быть уже сформированы. Первый – это сдерживание, 

основанное на тревоге, то есть поведение, определяющееся сначала страхом 

наказания, впоследствии чувством вины. Второй путь заключается в заботе, ос-



 

нованной на эмпатии, связанной с развитием способности понимать чувства 

других людей. Третий путь основан на развитии операций мышления, появле-

нии способности к анализу, осмыслению, обобщению информации и перефор-

мулированию понятий. Создание собственной системы ценностных ориентаций 

поворачивает старших подростков к идеальным представлениям о нравственно-

сти. Осознание несоответствия провозглашаемых родителями или обществом в 

целом ценностей, нравственных принципов реальным заставляет молодых лю-

дей отказываться от ранее принятых для себя ценностей, что проявляется в кри-

тике всего, бунтарстве, идеализации нравственных норм своего поколения, ко-

торые воспринимаются как критерии правильности любых поступков. 

В юношеском возрасте начинают формироваться регулятивные функции 

системы ценностных ориентаций. Юношеский возраст – это возраст поиска 

смысла жизни. В юношеском возрасте происходит обобщение личностных цен-

ностей, и на этой основе формируются жизненные планы. Молодые люди ак-

тивно ведут поиск ответов на вопросы «Кем быть?» и «Каким быть?». В этом 

возрасте начинает формироваться собственное мировоззрение, на основе кото-

рого система ценностей становится автономной, в меньшей степени поддаю-

щейся чужому влиянию. Таким образом, юношеский возраст становится реша-

ющим в плане формирования ценностной системы личности. 

Л. И. Божович пишет, что «только в юношеском возрасте моральное ми-

ровоззрение начинает представлять собой такую устойчивую систему нрав-

ственных идеалов и принципов, которая становится постоянно действующим 

побудителем, опосредствующим все их поведение, деятельность, отношение 

к окружающей действительности и к самому себе» [7, с. 321]. В основе приоб-

ретения ценностной системой реально действующего характера лежит осозна-

ние человеком личностного смысла своей жизни.  

Личностные ценности тесно связаны с мотивационной сферой человека, 

являясь источником индивидуальной мотивации, а ценностные ориентации ока-

зываются связующим звеном между мотивом деятельности и целью деятельно-

сти, то есть между побудительной силой и ориентиром. Мотивы несут смысло-

образующую функцию, которая проявляет себя в образовании личностных 

смыслов и смысловых установок. Личностный смысл характеризует отношение 

мотива к цели, имеет объективную предметную сторону и характеризует уни-

кальность, непохожесть на других конкретного человека. Через личностные 

смыслы ценности, мотивы перестают быть абстрактными, общими, начинают 

принадлежать конкретному человеку, выражая его индивидуальность.  

Взаимодействие ценностей и личностных смыслов можно представить 

в виде схемы (см. рис. 3). 

 



 

 
 

Рис. 3. Взаимодействие ценностей и личностных смыслов в сознании индивида 

 

Смыслы формируются только в деятельности и сами обладают действен-

ностью. Воздействие может осуществляться по следующим направлениям: 

1. Стабилизирующее (через отбор, структурирование, задержку деятель-

ности, защиту по отношению к внешним помехам). 

2. Преградное (создающее внутренние барьеры, осознаваемые или неосо-

знаваемые, на пути к достижению поставленной цели). 

3. Отклоняющее (выражающееся в отклонении течения деятельности от 

необходимой для достижения поставленной цели). 

4. Дезорганизующее (проявляющееся в форме внутреннего напряжения, 

которое человек не в состоянии контролировать, трудности переключения). 

Смыслы, извлеченные человеком из определенной жизненной ситуации, 

могут быть неочевидны постороннему наблюдателю, не всегда они ясны и ему 

самому, но в процессе извлечения смыслов возникает внутреннее побуждение 

искать смыслы дальше.  

Формирование смыслов протекает через ряд механизмов [17]: 

1. Замыкание жизненных отношений  

Это происходит, когда определенный объект, имеющийся в жизни челове-

ка, неожиданно приобретает смысл и становится значимым. 

2. Индукция смысла  

Целенаправленное придание смысла деятельности, которая изначально 

была лишена смысла. Деятельность приходилось выполнять принуждением 

извне. Этот механизм основан на потребности человека придавать смысл всему, 

что он делает. 

3. Идентификация  

Присвоение человеком смыслов, характерных культуре той социальной 

группы, в которой ему приходится жить. 

4. Инсайт  

Внезапное определение смысла там, где только что еще ничего не было. 

5. Столкновение смыслов  

Сопоставление, сравнение разных вариантов осмысления действительно-

сти, которые могут значительно отличаться друг от друга степенью разработан-

ности, содержанием, характеризоваться разной степенью противоречивости. 

6. Полагание смысла  



 

Человек сознательно принимает решение о значимости чего-либо в своей 

жизни. 

Целенаправленная деятельность по формированию смыслов должна со-

держать ситуации, в которых эти механизмы могли бы запускаться. 

Ценностные ориентации и жизненные смыслы образуют ценностно-

смысловую сферу личности. Ценностно-смысловая сфера – это функциональ-

ная  

система, формирующая смыслы и цели жизнедеятельности человека и регули-

рующая способы их достижения. Ценностно-смысловая сфера является цен-

тральным образованием личности, задающим направленность жизнедеятельно-

сти человека и определяющим отношения человека с окружающим миром. 

Для того, чтобы дети и подростки могли противостоять внешнему воздей-

ствию со стороны экстремистских личностей и организаций, могли дать отпор, 

сказать «нет», необходимо с раннего детства формировать ценности, которые, 

выстроившись в определенную структуру, позволят формировать жизненные 

смыслы, исключающие экстремизм. 

Учитывая, что авторы исследований, посвященных формированию анти-

экстремистского мировоззрения, включают в состав важных жизненных ценно-

стей патриотизм, толерантность, принятие многообразия, социальную солидар-

ность, взаимопомощь и т. д., то и в практической деятельности необходимо 

сосредоточиться на формировании этих ценностей, начиная с раннего возраста. 

Принимая во внимание структурные элементы формирования ценностных 

ориентаций в составе ценностно-смысловой сферы, формирующее воспита-

тельное воздействие должно включать три составляющих: знание, эмоциональ-

ное отношение и деятельность. 

Методы, формы и технологии формирования  

ценностно-смысловой сферы обучающихся 

В соответствии с требованиями федеральных образовательных стандартов 

одним из компонентов основных образовательных программ, программ допол-

нительного образования детей является деятельность образовательной органи-

зации по патриотическому и духовно-нравственному воспитанию. В содержа-

нии основной образовательной программы дошкольного образования по 

направлениям «Познавательное развитие» и «Социально-коммуникативное раз-

витие», в основных общеобразовательных программах общего образования в 

рамках освоения программ по учебным предметам «Окружающий мир», «Ос-

новы религиозных культур и светской этики», «Основы безопасности жизнедея-

тельности», «Обществознание», «История», «Литература» изучается материал, 

направленный на формирование морально-нравственных норм, жизненных 

ценностей, включающий темы антиэкстремистской направленности. Именно 

эта деятельность образовательных организаций с детьми, подростками и моло-

дежью является основой информационной составляющей формирования проти-

водействия идеологии экстремизма.  

Но одних знаний для формирования стойкого умения противостоять 

идеологии экстремизма на основе общественных ценностей недостаточно.  



 

В раннем и дошкольном возрасте основными механизмами формирования 

ценностей являются пример взрослых, их отношение, эмоциональные реакции, 

действия в разных областях человеческих отношений; взаимодействие со взрос-

лыми в деятельности, окрашенное эмоционально; игра, позволяющая моделиро-

вать ценностные ситуации для возможности «примерки» тех или иных ценностей. 

Начиная с младшего школьного возраста необходимо создавать ситуации, 

в которых дети и подростки смогли бы в практической деятельности отрабаты-

вать определенные умения, опирающиеся на знакомые ценности. Эмоциональ-

ный отклик обучающиеся могут получить в процессе деловых, тренинговых 

игр, а также им должен быть доступен для выбора реальной ценностной дея-

тельности ряд направлений, например волонтерская, шефская деятельность, 

школьное самоуправление, школьная служба примирения и др., способствую-

щие формированию чувства собственной социальной значимости. Именно по-

ложительное самоощущение в социуме в первую очередь способствует форми-

рованию умения противостоять любым попыткам вовлечения в экстремистскую 

деятельность. 

Игровые технологии 

Важным этапом формирования ценностно-смысловой сферы является 

проигрывание искусственно созданных ситуаций, в которых дети и подростки 

смогли бы примерить ценности, формулировать смыслы без угрозы для соб-

ственной личности. Такую возможность дают тренинговые игры и упражнения, 

которые педагоги могут включать в тематические классные часы для практиче-

ской отработки тех качеств, ценностей, о которых шла речь в теоретической  

части и которые были направлены на формирование умений обучающихся про-

тивостоять экстремистской идеологии и вовлечению в экстремистские организа-

ции. 

Пример тренинговых упражнений, направленных  

на формирование антиэкстремистских ценностей 

Упражнение 1. Мир моих ценностей  

Цель: формирование представления о сходствах и различиях жизненных 

ценностей. 

Задания для обучающихся: 

1. Написать ассоциации к слову «ценность». 

2. Проранжировать ценности по степени значимости для каждого участника. 

3. Объединиться в группы по 4–5 человек и выбрать из всех личных цен-

ностей пять, которые являются наиболее важными для всех членов группы. 

Представить результаты всем участникам занятия. 

4. Сравнить результаты группового выбора: найти те ценности, которые 

каждая группа обозначила как наиболее важные, и те, которые отличают группы 

друг от друга. Обсудить причины сходства и различия в выборе ценностей. 

Упражнение 2. Моя жизнь (умение делать выбор) 

Цель: формирование представления о важности жизненного выбора, о по-

следствиях этого выбора. 



 

Задания для обучающихся: 

1. Каждому участнику упражнения выдается по 10 карточек, на которых 

сам участник записывает свое имя. Эти карточки будут играть роль денег, на ко-

торые можно приобрести определенный товар, стоимость которого колеблется 

от 1 до 3 карточек. Но каждая карточка – это еще и частичка души самого 

участника. Покупая товар, участник будет отдавать часть самого себя. Поэтому 

участник вправе сам решать, тратить часть себя или сохранять. 

2. Название товара написано на отдельных карточках с указанием его сто-

имости. Товар предлагается в паре. Участник может выбрать один товар из па-

ры или не покупать ничего, купить оба товара сразу участник не может. Нельзя 

вернуться к предыдущей паре, если на продажу уже выставлена следующая па-

ра товаров (это условие проговаривается участникам). 

3. Ведущий предлагает участникам товар: 

 хорошая квартира (1 карточка) или новый дом (1 карточка); 

 полностью оплаченная поездка на каникулы (один месяц) в любую 

страну мира вместе с другом (2 карточки) или полная гарантия того, 

что человек, которого ты полюбишь, обязательно женится на тебе 

(выйдет замуж за тебя) (2 карточки); 

 на два года стать самым популярным человеком среди своих това-

рищей (1 карточка) или иметь одного настоящего друга (2 карточ-

ки); 

 окончить престижный университет (2 карточки) или учредить при-

быльную компанию (2 карточки); 

 иметь благополучную семью (3 карточки) или получить всемирную 

славу (3 карточки). После завершения выбора из этой пары объ-

явить: тем, кто выбрал семью, возвращаются 2 карточки обратно в 

качестве вознаграждения; 

 возможность изменить какую-то одну черту внешности (1 карточка) 

или получать удовольствие на протяжении всей жизни (2 карточки); 

 пять лет наслаждений (2 карточки) или любовь и уважение самых 

дорогих для вас людей (2 карточки). Те, кто выбрал пять лет насла-

ждений, дополнительно отдают одну карточку, так как за опреде-

ленные вещи мы должны платить больше, чем кажется сначала; 

 чистая совесть (2 карточки) или способность достичь успеха в той 

сфере, где больше всего этого хочешь (2 карточки); 

 создать чудо для того, кого любишь (2 карточки), или возможность 

прожить заново (или повторять) одно действие из собственной жиз-

ни  

(2 карточки); 

 семь дополнительных лет жизни (3 карточки) или безболезненная, 

спокойная смерть, когда придет время (3 карточки). 

Пары товаров можно дополнять в зависимости от количества участников. 

4. После завершения покупок предложить участникам занятия ответить на 

вопросы: 



 

 Какая покупка вам нравится больше всего? 

 Жалеете ли вы, что не купили что-то еще или купили лишнее? 

 Какие эмоции вы чувствовали, когда приобрели что-то, как оказа-

лось, ненужное? 

 Стоят ли ваши покупки той части души, которую вы за это отдали? 

 Хотелось бы вам поменять некоторые правила игры? 

 Смогли сохранить часть себя после всех покупок?  

 Считаете ли вы, что оставшейся части достаточно для эмоциональ-

ного благополучия? 

5. Необходимо совместно с участниками занятия сформулировать вывод 

о том, что в жизни невозможно бывает изменить то, что уже сделано, отменить 

принятое ранее решение, как в игре; невозможно иметь абсолютно все, невозмож-

но предсказать, какие шансы выпадут на долю каждого человека через опреде-

ленное время; невозможно воспользоваться всеми открывающимися возможно-

стями, необходимо уметь делать выбор. 

Упражнение 3. Качество, которое я ценю в людях (умение видеть поло-

жительное в окружающих) 

Цель: развитие умения видеть положительные качества в окружающих. 

Задания для обучающихся: 

1. Предложить вспомнить одно качество, которое больше всего ценят 

в окружающих, но вслух его не произносить. 

2. Придумать или вспомнить рассказ, сказку, притчу про это качество, не 

называя его при этом (5–7 минут на самостоятельную работу). 

3. Предложить участникам по очереди представить это качество. После 

каждого представления остальные участники должны угадать, что это за качество. 

4. Участники должны сказать, кому из участников занятия это качество 

присуще в большей степени, и обосновать свой ответ. 

Упражнение 4. Умение сказать «нет». 

Цель: развитие умения давать аргументированный и неаргументирован-

ный отказ. 

Задания для обучающихся: 

 

1. Участников просят вспомнить ситуации, когда в ответ на просьбу они 

не смогли отказать, хотя делать то, что их просили, они не хотели или не мог-

ли, и когда они отказали человеку, но чувствовали вину за свой отказ. 

2. Участников занятия просят ответить на вопросы: 

 Что вы чувствовали, когда не смогли отказать в просьбе? 

 Что хотелось сделать, когда вы чувствовали вину за свой отказ? 

Участников необходимо объединить в две группы. Представители одной 

группы будут высказывать просьбу, представитель другой – отказывать (груп-

пы должны быть равными по числу участников). Упражнение состоит из двух 

раундов: 1-й раунд – отказ неаргументированный; 2-й раунд – отказ аргумен-

тированный. 

-й раунд 



 

3. Группа обучающихся, которые будут отказывать, встают в круг спиной 

внутрь круга, образуя внутренний круг. Группа обучающихся, обращающихся 

с просьбой, встают в круг лицом к лицу с представителем первой группы, обра-

зуя внешний круг. По мере высказывания просьбы и выслушивания отказа по 

команде ведущего обучающиеся из внешнего круга передвигаются по часовой 

стрелке к следующему оппоненту. Произносить просьбу, уговаривать ее выпол-

нить необходимо на протяжении 2 минут, представителям внутреннего круга 

нужно продолжать высказывать отказ. 

4. Проводится смена ролей: участники внутреннего круга переходят во 

внешний и сами будут высказывать просьбу, а участники внешнего круга пере-

ходят во внутренний круг и будут формулировать отказ в 2-м раунде; 

-й раунд 

5. Упражнение повторяется, только участники внутреннего круга дают ар-

гументированный отказ, используя разные способы отказов: 

 Отказ-соглашение: человек в принципе согласен с предложением, но по 

каким-то причинам не решается дать согласие. Например: «Спасибо за 

предложение, но мне так неудобно будет затруднять других участни-

ков». 

 Отказ-обещание: человек в принципе согласен с предложением, но 

в данный момент он не может его принять. Дает понять, что при других 

обстоятельствах предложение было бы принято. «Пойдем завтра 

в кино». – «С удовольствием, но завтра у меня репетитор по информа-

тике». 

 Отказ-альтернатива: отказ направлен на альтернативное предложение. 

Трудность такого отказа в том, чтобы придумать ценное альтернатив-

ное предложение. «Дай списать». – «Давай лучше помогу тебе самому 

сделать это задание».  

 Отказ-отрицание: человек дает понять, что не согласится ни при каких 

обстоятельствах на предложение. «Нет, я не буду сдавать экзамен по 

биологии, он не нужен мне для поступления».  

 Отказ-конфликт: крайний вариант отказа, сопровождающийся агрес-

сией в разной форме. Может содержать оскорбления или угрозы, мо-

жет быть внешне корректным, но содержать негативную агрессивную 

интонацию, мимику. Например: «Давай сходим на дискотеку». – «С 

ума сошел?!» Этот вид отказа эффективен в случае выраженного 

внешнего давления. 

6. После проведения обоих раундов необходимо обсудить эмоциональное 

состояние и тех, кто отказывал, и тех, кто выслушивал отказ. Можно использо-

вать следующие вопросы: 

 Что вы чувствовали, когда вам приходилось несколько раз отказывать 

без объяснения причин, а ваш оппонент повторял и повторял свою 

просьбу? 

 Что вы чувствовали, когда приходилось подбирать аргументы, чтобы 

уговорить выполнить вашу просьбу? 



 

 Что вы чувствовали, когда приходилось подбирать аргументы, чтобы 

продолжать отказывать? 

7. Сделать выводы совместно с обучающимися об особенностях аргумен-

тированного и неаргументированного отказа. 

Дискуссионный клуб 

Опыт образовательных организаций Свердловской области показывает, 

что привлекательной для обучающихся и эффективной формой развития цен-

ностных ориентаций является дискуссионный клуб. Дискуссионный клуб – это 

свободное объединение людей для обсуждения наиболее актуальных проблем 

обучающихся, общества.  

Организация обсуждений осуществляется в разнообразных формах: се-

минары, чтения (публицистические, литературные, исторические, биографиче-

ские), конференции (в том числе и видеоконференции), круглые столы, дебаты, 

диспуты, мозговые штурмы, брифинги, интернет-мосты, встречи с интересными 

людьми. 

Тематика мероприятий в дискуссионных клубах разнообразна: от обсуж-

дения конкретных событий в жизни обучающихся до глобальных философских, 

политических, культурологических и др. проблем. Для профилактики вовлече-

ния детей и подростков в экстремистские организации темы, выносимые на об-

суждение, должны включать вопросы, связанные с жизненными ценностями, 

особенностями взаимоотношений людей, способами решения конфликтов, лич-

ной и общественной безопасностью, межнациональными отношениями, рели-

гиозными взглядами, эмоциональным отношением к проблеме экстремизма в 

целом. Формулировать тему необходимо с позиции интересов обучающихся для 

мотивации их участия в обсуждении.  

Пример тем для обсуждения в дискуссионном клубе: 

1. Как научиться говорить «нет». 

2. Как вести себя с человеком, который раздражает. 

3. Что сильнее: зло или добро? 

4. Глобализация: за или против? 

5. Любовь к себе – это эгоизм? 

6. Вегетарианство: хорошо или плохо? 

7. Жить в России или за ее пределами? 

Одной из технологий проведения обсуждения волнующих обучающихся 

проблем являются дебаты.  

Технология «Дебаты» 

Определяется тема дебатов, она должна содержать некоторое противопо-

ставление, дающее возможность высказывать противоположно направленные 

аргументы, например: «Миграция: хорошо или плохо?». 

Обучающиеся объединяются в две команды (А и Б), могут придумать 

название своей команды, выбираются 3–5 судей и человек, который будет от-

слеживать время выступлений. 



 

Одна команда должна подобрать аргументы «за», другая – «против» отно-

сительно заявленной темы, а также сформулировать вопросы команде оппонен-

тов. 

Суть дебатов – убедить нейтральную третью сторону (судей) в том, что 

ваши аргументы лучше, чем аргументы оппонента. 

Судьи, должны будут выбрать команду-победителя. 

В период подготовки к дебатам и утверждающая, и отрицающая стороны 

должны ответить на следующие вопросы, чтобы яснее обосновать свою пози-

цию в отношении темы: 

 почему мы соглашаемся/не соглашаемся с темой?  

 какие сильные доводы мы можем привести в поддержку (отрицание) 

темы?  

 какие основные проблемы содержит тема и какие примеры можно 

привести?  

 какие вопросы возникают в связи с этой темой?  

 каковы могут быть опровергающие аргументы?  

Отвечая на эти вопросы, команды начинают продвигаться в сторону со-

здания четкого и стратегически выверенного сюжета доказательств. Термин 

«сюжет доказательств» означает блок доказательств утверждения/отрицания. 

Команды выбирают троих человек – спикеров, которые будут предъявлять 

аргументы. 

-й этап. Доказательства в пользу своего мнения. 

Сюжет доказательств выстраивается по следующему алгоритму:  

 приветствие слушателей;  

 представление команды и самого себя;  

 выдвижение критерия;  

 аргументация;  

 заключение;  

 благодарность за внимание. 

-й этап. Вопросы команде-оппоненту. Вопросы задают члены команды. 

Отвечают на вопросы сначала спикеры, потом могут добавить члены ко-

манды. 

Вопросы команды задают по очереди, всего 3 вопроса. 

-й этап. Вывод команды – резюме, с повторным подтверждением своей точки 

зрения и опровержением точки зрения команды; нужно использовать информа-

цию, полученную в раунде вопросов. 

-й этап. Обсуждение судьями результатов дебатов. Судьям во время игры необ-

ходимо забыть все, что они знают об этой теме и своих взглядах на нее, чтобы с 

максимальной объективностью выбрать наиболее убедительную аргументацию 

одной из команд. 

Критерии оценки выступления команды:  

 аргументы, 

 отношение к теме,  

 разнообразие, глубина, 



 

 доказательность, 

 полнота ответов на вопросы, 

 фактические ошибки, 

 логика построения речи, 

 соблюдение регламента, 

 культура речи, 

 корректность. 

Во время игры судьи заполняют протокол:  

СУДЕЙСКИЙ ПРОТОКОЛ 

УТВЕРЖДАЮЩАЯ СТОРОНА ОТРИЦАЮЩАЯ СТОРОНА 

КОМАНДА УТВЕРЖДЕНИЯ КОМАНДА ОТРИЦАНИЯ 

У1 О1 

У2 О2 

У3 О3 

 

Укажите основные области столкновений и обоснуйте решение:  

Лучшая игра была показана ____________________стороной. 

Лучший спикер: _________________________________ 

Лучший вопрос группы поддержки: ________________________________ 

 

Подпись судьи__________________________ 

 

Распределение времени 

Подготовительный этап (поиск аргументов, подбор возможных вопросов 

оппонентам): выполняется членами команды до непосредственного проведения 

дебатов, на подготовку командам можно дать от 1 до 7 дней. 

Выступление каждого спикера: 5 минут. 

Вопрос: 1 минута. 

Ответ на вопрос: 3 минуты. 

Резюме: 2 минуты. 

Обсуждение результатов судьями: 10 минут. 

Представление решения командам: 2 минуты. 

 

Памятки командам 

 

СТРАТЕГИИ УТВЕРЖДЕНИЯ 

1. Прежде всего, необходимо завоевать внимание аудитории. Для этого 

могут быть использованы: броская цитата, неожиданная статистика, а также 

эффектные примеры или аналогии.  

2. Каждый аспект темы следует раскрыть с помощью системы аргумен-

тов, подкрепленных доказательствами (статистика, примеры, цитаты). 

3. Переходы от одной позиции к другой должны быть понятными, логич-

ными, что обеспечивается связью между аргументами. 



 

4. В заключение необходимо суммировать кратко доказательства и вер-

нуться к теме. Заключение – это последнее, что услышит от вас судья, поэтому 

здесь важны краткость и яркость. 

 

СТРАТЕГИИ ОТРИЦАНИЯ 

 

Отрицающая команда должна показать несостоятельность утверждающей 

позиции: выстраивая собственные доказательства, убедительно показать, что 

утверждающая позиция в отношении темы неправомерна. 

1. Предъявите свои аргументы. Но и детально отнеситесь к утверждаю-

щим доказательствам, отреагируйте на все их компоненты. 

2. Отвечайте на каждый аргумент. Например, даже если невозможно 

опровергнуть утверждение, можно сказать, что есть более важные аргументы. 

3. Приведите сравнения с утверждающими доказательствами. Сравнения 

помогут вам показать, как ваша позиция опровергает утверждения команды-

оппонента. 

Волонтерство 

Для того, чтобы обучающиеся могли использовать в практической дея-

тельности ценности, способствующие профилактике экстремистских взглядов, 

и, как следствие, противодействовать вовлечению детей и подростков в экстре-

мистские организации, необходимо обеспечить обучающимся выбор социально 

значимой деятельности для удовлетворения потребности в общественном при-

знании, уважении, взаимодействии. Одним из видов такой деятельности являет-

ся волонтерская деятельность.  

Волонтерство – «…это широкий круг деятельности, включая традицион-

ные формы взаимопомощи и самопомощи, фандрайзинг, официальное предо-

ставление услуг и другие формы гражданского участия, которая осуществляется 

добровольно на благо широкой общественности без расчета на денежное возна-

граждение» [8]. 

Среди антиэкстремистских ценностей важное место занимает ценность 

бескорыстной и безвозмездной помощи. Эта ценность является основой для во-

лонтерской деятельности. Волонтерская деятельность способствует формиро-

ванию не только умения оказывать помощь, не требуя ничего взамен, но и от-

ветственности как личностного качества. Как правило, в образовательной 

организации создается детское (под руководством, кураторством взрослого) или 

взросло-детское объединение – волонтерский отряд. Вступающий в ряды этого 

отряда обязан соблюдать его правила, добросовестно выполнять возложенные 

на него обязанности, достигать поставленных целей. В процессе осуществления 

волонтерской деятельности у ее участников может происходить реализация та-

ких черт личности, которые остаются незамеченными, невостребованными в 

процессе учебной деятельности. Например, если в учебной деятельности ли-

дерские качества человека не находят своего применения в силу разных причин, 

то в качестве волонтера обучающийся может их проявить, взяв ответственность 

на себя.  



 

Деятельность волонтерских отрядов может осуществляться по разным 

направлениям в зависимости от социального окружения, наличия в нем тех или 

иных проблем: 

 социальное (помощь нуждающимся и их защита, поддержка разных 

социальных групп: престарелые, сироты, люди с ограниченными воз-

можностями и т. д.); 

 экологическое (защита и охрана окружающей среды, природных ресур-

сов); 

 профилактическое (профилактика девиантного поведения и пропаган-

да здорового образа жизни); 

 правозащитное (деятельность по защите прав и свобод личности); 

 культуроохранное (сохранение культурных ценностей, исторического 

наследия); 

 культуротворческое (поддержка творческих проектов); 

 спортивно-ориентированное (участие в организации и проведении 

спортивных мероприятий); 

 образовательное (подготовка волонтеров). 

В основе волонтерской деятельности лежит идейность. Акции, програм-

мы, мероприятия пронизаны этой идеей, участники и сторонние наблюдатели 

отлично понимают эту идею. Для того, чтобы поддерживать основную идею во-

лонтерского отряда, необходимо соблюдать ряд принципов вне зависимости от 

того, к какому направлению относится конкретный волонтерский отряд: 

1. Уважение прав, достоинства, национальных и культурных особенно-

стей других людей. 

2. Соблюдение здорового образа жизни (волонтеры не курят и не упо-

требляют спиртные напитки). 

3. Пропаганда здорового образа жизни. 

4. Проявление доброжелательности как можно в большем числе жизнен-

ных ситуаций.  

5. Отсутствие в речи слов и выражений, которые могут обидеть другого 

человека или навредить ему.  

6. Волонтер всегда имеет право выбора.  

Волонтерское движение оказывается привлекательным для детей и под-

ростков возможностью применить себя в социально значимом виде деятельно-

сти, наличие благородной идеи придает положительный смысл всей деятельно-

сти, это приводит к формированию самоуважения, положительной самооценки, 

удовлетворенности собой. Для некоторых обучающихся участие в волонтерском 

движении – возможность найти друга, расширить круг общения, установить но-

вые социальные связи. Волонтерство дает возможность найти новые интересы 

и возможности, так как оно часто связано с нестандартными подходами и но-

выми направлениями деятельности. Волонтерство позволяет обучающимся са-

мореализоваться в деятельности, это оказывается особенно важным, если от-

сутствует самореализация в учебе. Волонтерство помогает делиться 

собственным опытом, что также оказывает влияние на формирование положи-



 

тельной самооценки. Детей и подростков еще привлекает в волонтерском дви-

жении наличие атрибутики: футболок, головных уборов, значков с символикой, 

что для этого возраста является значимым фактором, так как это позволяет 

быстро почувствовать общность, сопричастность, объединение. 

Учитывая, что для вовлечения в террористическую и экстремистскую де-

ятельность активно используются различные ресурсы сети Интернет, в том чис-

ле социальные сети, необходимо использовать интернет-ресурсы для формиро-

вания ценностно-смысловой сферы. Волонтерское движение может с успехом 

использовать широкие возможности Интернета как для привлечения в свои ря-

ды новых членов, так и для организации различных мероприятий. Сеть Интер-

нет стирает границы между регионами в Российской Федерации и позволяет 

рассматривать волонтерское движение как общероссийский проект вовлечения 

обучающихся в социально полезную деятельность. 

Главным волонтерским интернет-ресурсом Российской Федерации явля-
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Используя этот интернет-ресурс, можно не только стать участником во-

лонтерского движения России, но и подать заявку об оказании волонтерской 

помощи, найти помощников-добровольцев, получить необходимую помощь. 

Сайт предоставляет возможность участникам волонтерского движения 

обучаться онлайн, получить знания по основам волонтерства для организаторов 

волонтерской деятельности, для органов власти и бюджетных учреждений, 

для руководителей и представителей ресурсных центров добровольчества. Для 

настоящих и будущих волонтеров предложен обучающий онлайн-квест. С марта 

2019 года реализуются программы обучающих онлайн-курсов для школьников, 

педагогов, для волонтеров, руководителей и специалистов волонтерских цен-

тров, работающих с детьми. 

Календарь мероприятий Всероссийского общества волонтеров и добро-

вольцев «Добровольцы России» содержит 2104 мероприятия. На сайте отряды 

волонтеров и добровольцев всей страны могут размещать информацию о соб-

ственных проектах, реализуемых в рамках волонтерского движения. Это дает 

возможность поделиться собственным опытом, поучиться у других волонтер-

ских отрядов, найти единомышленников по реализации будущих проектов. В 

результате организации совместной деятельности волонтерских отрядов из раз-

ных регионов России перестают существовать границы, так как общая работа 

скоординирована посредством интернет-ресурсов. 

В Свердловской области принят план мероприятий по развитию волон-

терского движения на 2017–2020 гг., подписанный заместителем губернатора 

Свердловской области П. В. Крековым. Документ предусматривает реализацию 

комплекса мер, направленных на развитие добровольческого и волонтерского 

движения в регионе. В числе мероприятий, определенных этим планом, – со-



 

здание и запуск портала Ресурсного центра добровольчества «Сила Урала» в се-

ти Интернет. На страницах сайта силаурала.рф размещена информация о дея-

тельности добровольческого и волонтерского движения в Свердловской обла-

сти. Среди предлагаемых к участию проектов с 2018 года реализуется проект 

«Ты решаешь!». Сайт предлагает в помощь образовательным организациям ме-

тодическое пособие «Волонтерское добровольческое движение в общеобразова-

тельной организации» (скачать методическое пособие можно, воспользовав-

шись ссылкой: https://xn--80aaa3apc7aev.xn--p1ai/docs), позволяющее глубже 

понять суть волонтерского движения, его значимость в формировании ценност-

но-смысловой сферы детей и подростков, познакомиться с авторскими моделя-

ми волонтерской деятельности в образовательных организациях, поможет орга-

низовать волонтерский отряд в общеобразовательной организации, начиная с 

оформления нормативно-правовых документов, отчетной документации, заканчи-

вая программами обучения школьников-волонтеров. Ресурсный центр доброволь-

чества «Сила Урала» помимо сайта активно размещает материалы в самой попу-

лярной среди молодежи социальной сети «ВКонтакте» (адрес страницы «ВК»: 

акциях, проходящих в Свердловской области, в которых могут принять участие 

добровольцы и волонтерские отряды, в том числе и отряды общеобразователь-

ных организаций. Присоединившихся к этой странице «ВК» – 8136 человек, ко-

личество участников постоянно пополняется. 
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Участники реализации федеральной программы «Ты решаешь!», выпол-

нив семь простых шагов, где один шаг – это одно практическое задание для во-

лонтерского отряда, могут создать действующий волонтерский отряд в своей 

образовательной организации. Участники проекта могут получать консультации 

в процессе выполнения каждого из предлагаемых заданий.  

Далее волонтерский отряд считается действующим и может реализовы-

вать различные социальные проекты и волонтерские акции. Важной составля-

ющей деятельности волонтерских отрядов в общеобразовательных организаци-

ях становится организация наставничества: школьные волонтерские отряды 

действуют в сотрудничестве с волонтерскими отрядами высших учебных заве-

дений (для Свердловской области такими отрядами-партнерами могут быть во-

лонтерский отряд УрФУ им. Первого Президента России Б. Н. Ельцина «Волон-

теры Урала», УрГЮУ «Атланты», объединенные волонтерские отряды УСПО 



 

Свердловской области), а также с «серебряными» волонтерскими центрами (в 

этих центрах волонтерами являются пожилые люди) (для нашего региона – 

«Серебряные» добровольцы Свердловской области). 

Федеральная программа предлагает обширный спектр деятельности, в 

рамках которой любой школьный волонтерский отряд может найти для себя ин-

тересные варианты. Обо всем этом и еще множество другой информации можно 

узнать на сайте федеральной программы.  

Для развития школьного волонтерского движения необходимо освещать 

деятельность школьных волонтерских отрядов, используя ресурсы сети Интер-

нет. Это необходимо и для привлечения в волонтерский отряд новых участни-

ков, и для оповещения общественности о деятельности конкретного волонтер-

ского отряда. Школьные волонтерские отряды используют для этого различные 

возможности, в частности размещение информации на сайте общеобразова-

тельной организации. Примером может служить сайт МАОУ СОШ № 11 г. Ека-
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Волонтерская деятельность в Екатеринбурге представлена многочисленны-

ми группами в социальной сети «ВК»: «Волонтеры Урала» (vk.com/volural), «Во-

лонтеры города Екатеринбурга» (vk.com/public39586415), «Про.Добро (волонте-

ры/помощь/благотворительность)» (vk.com/pro.dobro), «ВОЛОНТЕРЫ: 

культурные проекты Екатеринбурга» (vk.com/volunteerekb), «Волонтеры – детям 

онкоцентра ОДКБ Екатеринбурга) (vk.com/club72108029) и еще около 100 откры-

тых и закрытых групп, объединяющих волонтеров в разных направлениях дея-

тельности.  

Активное освещение волонтерской деятельности в интернет-пространстве 

позволяет участникам волонтерского движения находить социальных партне-

ров. Так, волонтерский отряд МБОУ гимназия № 161 г. Екатеринбурга уже не-

сколько лет сотрудничает с онкоцентром Областной детской клинической боль-

ницы. Ежегодно в декабре силами волонтерского отряда и обучающихся 

гимназии проводится акция «От сердца к сердцу», в рамках которой проводится 

сбор средств для детей с онкологическими заболеваниями. В рамках акции обу-

чающиеся гимназии с 1-го по 11-й класс, а также педагоги и родители изготав-

ливают своими руками поделки, украшения, открытки, куклы, елочные игруш-

ки, предметы одежды и т. д. В течение декабря эти вещи бережно собираются 

волонтерами отряда «Деловые люди», сортируются, и накануне празднования 

Нового года организуется ярмарка, на которой можно приобрести любую вещь, 

сделанную для этой цели участниками образовательных отношений. Все день-

ги, полученные от продажи, переводятся на счет ОДКБ для помощи в организа-

ции лечения онкологически больных детей.  

Интернет-ресурсы предоставляют возможность школьным волонтерским 

отрядам принимать участие в конкурсном движении, представляя интересные 

практические находки волонтерских проектов. Это дает возможность участни-

кам ощущать свою значимость, быть убежденным в том, что есть много едино-

мышленников и соратников по волонтерскому движению. 

Конкурсы с использованием сети Интернет организуются на разных 

уровнях: от школьного до всероссийского. 

https://vk.com/volural
https://vk.com/public39586415
https://vk.com/pro.dobro
https://vk.com/volunteerekb
https://vk.com/club72108029


 

Федеральная программа «Ты решаешь!» на страницах своего сайта пред-

лагает школьникам-волонтерам принять участие в кейс-чемпионате по граждан-

ской активности, включающей в себя шесть кейсов: «Добрососедство 2.0» (за-

дания, направленные на развитие культуры добрых отношений и взаимопомощи 

между соседями), «Зеленый город» (участникам предлагается помочь Саше 

разработать, реализовать, описать, разместить на портале систему мероприятий, 

направленную на то, чтобы сделать свой город чище и красивее, участвовать 

в озеленении и уборке), «Перемены без внимания» (помочь молодому педагогу 

разработать пути решения программы «Современные подходы к проведению 

школьных перемен»), «Единомышленники» (кейс содержит задание, по услови-

ям которого необходимо помочь десятикласснику Мише организовать группу 

единомышленников по развитию профессиональных и/или личных навыков, 

в результате, помогая развиваться другим, можно развиваться самому), «Опре-

делись сам – определяй будущее» (кейс предполагает разработку проекта или 

комплекса мер по профессиональной ориентации конкретного человека, класса 

или школы), «Добрый Интернет» (задание кейса − разработать и представить 

идею безопасного использования сети Интернет детьми и подростками). Каж-

дый кейс содержит описание проблемы в форме описания жизненной ситуации. 

Школьникам-волонтерам предлагается внимательно ознакомиться с материала-

ми кейса, придумать решение описанной проблемы и представить это решение 

или в форме устной защиты, или в форме видеоролика. 

В рамках Всероссийского проекта «Лига добровольческих отрядов» еже-

годно проводится конкурс на лучший волонтерский отряд общеобразовательной 

организации. В 2018/2019 учебном году лучшим волонтерским отрядом Сверд-

ловской области был признан школьный волонтерский отряд «Движение – наша 

сила» СОШ села Коменки Богдановичского района. Отряд действует не первый 

год и в Лиге уже перешел на продвинутый уровень. Одним из мероприятий,  

организованных школьниками, стал проект «Инициатива», направленный на 

формирование антинаркотического мировоззрения среди детей и молодежи. 

Для этого юные волонтеры провели ежегодный «Районный слет волонтеров», 

программа которого включала тематические беседы для школьников и различ-

ные спортивные соревнования. После мероприятия участники слета поделились 

общим мнением, что еще лучше осознали значимость здорового образа жизни в 

современном мире. В течение учебного года волонтерский отряд «Движение – 

наша сила» пополнялся новыми членами, к концу учебного года в нем насчиты-

валось уже 25 человек, что говорит о том, что волонтерская деятельность ста-

новится все более привлекательной для школьников. 

В 2019/2020 учебном году осуществляется запуск Лиги в обновленном 

формате, подразумевающем развитие системы наставничества между школьни-

ками и волонтерами старшего возраста. 

В 2019/2020 учебном году МБУ Екатеринбургский центр психолого-

педагогической поддержки «Диалог» предлагает школьным волонтерским отря-

дам принять участие в интернет-проекте «Волонтер Екатеринбурга». Цель этого 

проекта – создание волонтерского виртуального сообщества; привлечение обще-

ственного внимания к решению современных задач воспитания культуры здоро-



 

вья учащихся образовательных учреждений через организацию альтернативных 

видов деятельности. Участниками интернет-проекта могут являться команды, 

состоящие из 3–10 учащихся 7–11-х классов и педагога – руководителя команды, 

осуществляющих волонтерскую деятельность в общеобразовательной организа-

ции. 

Интернет-проект представляет собой выполнение командами-

участниками пяти проектных заданий, связанных с тематикой волонтерской де-

ятельности, которые публикуются на сайте интернет-проекта. Каждое задание 

имеет свой регламент (правила проведения, сроки, критерии оценки). Перед 

непосредственным участием в выполнении заданий предполагается обучение 

участников на семинаре «Шаги реализации интернет-проекта «Волонтер Екате-

ринбурга» (для педагогов, учащихся, впервые ставших участниками проекта). 

Участникам проекта предоставляется пошаговая инструкция для представления 

своих работ в сети Интернет. На выполнение каждого задания и размещение ре-

зультатов отводится две недели, в течение последующих двух недель материалы 

рассматриваются экспертами, каждая команда получает определенное количе-

ство баллов в соответствии с определенными в Положении о городском интер-

нет-проекте критериями. Подведение итогов запланировано на май 2020 года.  

Конкурс становится традиционным. В 2017/2018 учебном году в анало-

гичном конкурсе приняли участие 29 команд из 26 образовательных организа-

ций г. Екатеринбурга. Победителями стали три команды волонтеров из общеоб-

разовательных организаций Чкаловского района г. Екатеринбурга: «НАВИ» 

(МБОУ СОШ № 52), «3D (Дорогой Добрых Дел)» (МБОУ СОШ № 86), «Раду-

га» (МАОУ лицей № 135). 

Школьная служба примирения 

Школьная служба примирения – общественная организация, осуществ-

ляющая помощь участникам образовательных отношений в разрешении кон-

фликтных ситуаций на основе восстановительной медиации. 

Медиация – это способ урегулирования споров при содействии медиатора 

(независимого лица либо независимых лиц, привлекаемых сторонами в каче-

стве посредников в урегулировании спора для содействия в выработке сторона-

ми решения по существу спора) на основе добровольного согласия сторон в це-

лях достижения ими взаимоприемлемого решения [36]. 

В связи с разрушением института семьи, усилением миграционных про-

цессов, социальным расслоением общества, распространением силовых спосо-

бов разрешения конфликтов на разных общественных уровнях, пропагандой 

насилия средствами массовой информации количество конфликтов в школьной 

среде возрастает. А это, в свою очередь, требует различных инструментов для 

разрешения конфликтов. Восстановительная медиация является одним из таких 

методов.  

Решение о создании школьной службы примирения может приниматься 

органами самоуправления или лично директором образовательной организации. 

Но осуществлять деятельность в рамках этой службы педагоги могут только 

при добровольном согласии.  



 

Руководитель школьной службы примирения – педагогический работник 

образовательной организации («как правило, им может быть заместитель ди-

ректора по учебно-воспитательной работе, социальный педагог, школьный пси-

холог или один из учителей» [21]), осуществляет координацию действий по со-

зданию и организации работы школьной службы примирения, проходит 

повышение квалификации по программам, обучающим проведению процедур 

восстановительной медиации. Медиатором в образовательной организации мо-

жет быть любой педагогический работник, родитель и обучающийся, при усло-

вии, что он прошел обучение. 

При осуществлении деятельности по разрешению конфликтов медиаторы 

и участники медиативных процедур должны учитывать принципы восстанови-

тельной медиации: 

1. Добровольность участия сторон – стороны участвуют во встрече доб-

ровольно, без принуждения. Стороны вправе отказаться от участия в процедуре 

медиации как до ее начала, так и в ходе самой медиации. 

2. Информированность сторон – медиатор обязан предоставить сторонам 

всю необходимую информацию о сути медиации, ее процессе и возможных по-

следствиях. 

3. Нейтральность медиатора – медиатор в равной степени поддерживает 

стороны и их стремление в разрешении конфликта. Если медиатор по каким-

либо причинам не может сохранить нейтральность, то необходимо, чтобы он 

отказался от проведения медиативных встреч в рамках процедур примирения, 

передав дело своему коллеге. Медиатор не может принимать вознаграждение 

или подарки от сторон, которые могут вызвать подозрение в том, что медиатор 

оказывает поддержку этой стороне. 

4. Конфиденциальность – неразглашение информации, полученной во 

время медиативных встреч. Исключение составляет информация, связанная 

с возможной угрозой жизни и здоровью либо возможностью совершения пре-

ступления. Если подобная информация была получена во время проведения 

процедур медиации, медиатор сообщает сторонам, что эта информация будет 

разглашена. Медиатор может вести записи во время работы со сторонами, со-

ставлять отчеты, которые необходимы для обсуждения в кругу медиаторов, если 

существует необходимость получить помощь от коллег-медиаторов, но эти за-

писи должны храниться в местах, недоступных для посторонних лиц. Если 

необходимо составить статистический отчет о работе школьной службы прими-

рения, имена и фамилии участников примирительных процедур изменяются 

или совсем не используются (возможно шифрование имен). 

5. Ответственность сторон и медиатора – медиатор отвечает за безопас-

ность участников на встрече, а также за соблюдение принципов и стандартов 

медиации. Ответственность за результат медиации несут стороны конфликта, 

участвующие в процедуре примирения. Медиатор не имеет права советовать ка-

кой-либо из сторон принять определенное решение. 

6. Заглаживание вреда обидчиком – если есть обидчик и жертва, то ответ-

ственность обидчика состоит в заглаживании вреда (материального и/или мо-

рального), причиненного жертве. 



 

7. Самостоятельность служб примирения – служба примирения самостоя-

тельна в выборе форм деятельности и организации процесса медиации. 

Важной частью деятельности школьной службы примирения является во-

влечение в ее деятельность обучающихся, обучение их особенностям проведе-

ния примирительных процедур, самостоятельное проведение ими примири-

тельных процедур в конфликтах «ученик – ученик», оказание помощи 

медиатору-взрослому в организации примирительных процедур в конфликтах 

«учитель – ученик». В этом случае в отношении ученика-медиатора использует-

ся термин «ко-медиатор», то есть помощник. 

Обучающиеся-медиаторы образуют так называемые «группы равных», 

осуществляющие различную деятельность в рамках школьной службы прими-

рения. Работая среди сверстников в «группах равных», обучающиеся не только 

более эффективно учатся разрешению споров с помощью метода восстанови-

тельной медиации, но и становятся распространителями медиативного подхода, 

культуры позитивного, толерантного общения, конструктивного поведения в 

конфликте. Когда ребенок может помочь своим сверстникам или младшим, по-

павшим в трудную ситуацию, разобраться в ней, прояснить истинные причины 

ее возникновения, мотивы и интересы обеих конфликтующих сторон, помочь 

найти выход из нее, он сам одновременно получает ценный опыт позитивной 

самореализации. 

Вместе с тем роль взрослых в работе «групп равных» является координи-

рующей, поддерживающей, особенно для сложных конфликтов, конфликтов 

с большим количеством участников, когда было применено насилие. Именно 

взрослый должен оценить конфликт со всех сторон, определить основные шаги 

по созданию условий его урегулирования, дать детям четкие нравственные ори-

ентиры, помочь им не переносить негативные моменты конфликта на личность 

ребенка, помочь найти пути взаимодействия. 

Школьная служба примирения должна осуществлять: 

 обучение школьников и педагогов через опыт решения реальных кон-

фликтных ситуаций конструктивным способам общения и разрешения 

конфликтов, коммуникативным, регулятивным универсальным учеб-

ным действиям, прежде всего способности принимать согласованные 

решения и сотрудничать со сверстниками, более младшими и старши-

ми школьниками, со взрослыми; 

 первичную профилактику конфликтного поведения в критические пе-

риоды обучения детей в школе; 

 первичную профилактику межэтнических конфликтов при появлении 

напряженности, выявленной классным руководителем или психологом 

по запросу классного руководителя или родителей; 

 урегулирование конфликтов между обучающимися, а также учащими-

ся и педагогами; 

 урегулирование конфликтов между педагогами и родителями; 



 

 согласование позиций и интересов детей, родителей и педагогов по 

отношению к образовательному процессу, большей включенности ро-

дителей и ответственному поведению детей; 

 вторичную профилактику и работу с правонарушениями (в том числе 

по делам, переданным в комиссии по делам несовершеннолетних и 

защите их прав); 

 урегулирование сложных многосторонних конфликтов между всеми 

участниками образовательного процесса (когда в конфликт так или 

иначе вовлечены дети, родители, педагоги, администрация, органы 

управления образованием, средства массовой информации и т. д.) – 

с привлечением территориальных и городских служб примире-

ния/медиации. 

В образовательной организации могут реализовываться следующие меди-

ативные программы: 

1. Программа примирения жертвы и обидчика. 

2. Программа примирения в семье. 

3. Семейная конференция. 

4. Круги заботы. 

5. Школьная, общественная конференция (массовые программы примире-

ния. Они необходимы тогда, когда ситуация затронула достаточно большое ко-

личество участников). 

6. Круг сообщества. 

7. Просветительская деятельность (стенгазета, буклеты, форумы и т. п.). 

8. Семинары-тренинги по коммуникациям. 

Результатом деятельности школьной службы примирения в образователь-

ной организации будет создание безопасной и комфортной среды, благоприят-

ной для всех участников образовательных отношений, развитие у обучающихся 

коммуникативных, регулятивных универсальных учебных действий, личност-

ных результатов обучения в соответствии с ФГОС НОО, ООО, СОО. А именно 

умения уважать другого человека, его мнение, мировоззрение, гражданскую по-

зицию, осуществлять осознанный выбор и отвечать за этот выбор, толерантно 

относиться к национальному, культурному, религиозному многообразию, со-

трудничать со сверстниками и взрослыми, осуществлять совместный поиск и 

выбор наиболее приемлемого для всех решения, использовать в повседневной 

жизни социальные нормы и правила поведения, принятые в обществе. Как ос-

новной возможный итог деятельности школьных служб примирения – улучше-

ние качества жизни всех участников образовательных отношений. 

В данных методических материалах представлены некоторые актуальные 

и эффективные методы, формы, технологии формирования ценностно-

смысловой сферы обучающихся, которые могут с успехом использоваться для 

профилактики вовлечения детей и подростков в экстремистскую деятельность. 

Наличие в системе ценностных ориентаций обучающихся компонентов сотруд-

ничества, уважения личности другого, взаимопомощи, принятия многообразия, 

социальной солидарности, толерантности, умение увидеть или привнести смысл 

в любую деятельность, как свою, так и окружающих, наличие в структуре лично-



 

сти таких черт характера, как доброта, сопереживание, эмпатия, умение радо-

ваться за себя и за других и т. д., наличие в ближайшем окружении принимаю-

щих, уважающих, поддерживающих ребенка людей будет являться надежной 

защитой от любых попыток навязать детям и подросткам радикальные взгляды, 

способы деятельности с целью спровоцировать их на насильственные действия. 

Педагоги могут расширить спектр методов, технологий и форм в зависимости 

от собственного опыта, возможностей и особенностей социального окружения, 

учитывая заданные направления деятельности. 



 

Заключение 

Влияние контента экстремистского содержания, непомерно увеличив-

шегося за последнее время, будет усиливаться и в последующем. Отчасти это  

обусловлено разнообразием форм и способов виртуального воздействия на 

сознание молодежи и эффективным форматированием моделей протестного 

поведения. Именно в данном направлении сегодня катализируются террори-

стические вызовы. 

Социальные сети служат не только основным источником информации 

об акциях протеста, но и в значительной степени усиливают эффект карнава-

ла, праздника непослушания и эмоционально рискованной игровой практики. 

Эстетика протеста» в пространстве глобальной сети зачастую транслируется: 

в историях Instagram, популярными молодежными кумирами и блогерами на 

языке, максимально приближенном к молодежному сленгу. 

Оживленно применяются аккаунты в социальных сетях, мессенджеры, 

навигаторы и интерактивные карты. Для координации в реальном времени 

используются чаты мессенджеров, в которых активно обсуждаются тактика 

поведения, места сбора активистов и другая срочная информация. 

Социальные сети превратились в инструмент постепенного изменения иден-

тификации гражданского сознания молодежи. Способность перезагружать 

стереотипы и устойчивые социальные отношения осуществляется путем раз-

мывания вертикали традиционных ценностей и создания новых, высокоак-

тивных социальных площадок, независимых от государственных институтов. 

Привычная вертикаль движения информации рушится, и у пользователей се-

тей возникает иллюзорное чувство обретения свободы и независимости от 

официального мнения. Взамен предлагаются альтернативные традиционным 

точки идентичности, и зачастую в радикально выраженной форме. 

Новые площадки представляют собой такую форму сообществ, которая 

не просто заменяет устойчивые формы общности, но и навязывает искус-

ственную систему ценностей, способную вдохновить, оправдать и спровоци-

ровать членов сообщества на действия во имя заявленных ценностей. Именно 

в таком ключе, используя пессимистические взгляды на жизнь, виртуальные 

«группы смерти» становятся весьма реальным механизмом мотивации члена 

такого сообщества к какому-либо действию, например к насилию в отноше-

нии других людей или к самоубийству. 

Тема влияния социальных сетей в качестве ключевого инструмента объ-

единения и взаимодействия протестных групп была прямо обозначена в стра-

тегии новой «холодной войны» против России, опубликованной Атлантиче-

ским советом в конце марта этого года.  

В аспекте развития педагогических технологий важно донести до обу-

чающихся понимание реальной, а не виртуальной угрозы, исходящей из соци-

альных сетей («группы смерти», внушение идей терроризма). Невозможно за-

крыть Интернет, этот мощный инструмент современной коммуникации, но 

обосновать обучающимся положительные и негативные стороны подобной 

коммуникации – прямая необходимость. Выполнение данной задачи может 



 

быть основано на построении фундаментальных мировоззренческих фильтров 

(добро, зло, истина, любовь и т. д.). Как известно, без мировоззренческого 

и нравственного основания педагогические технологии неэффективны. 

Коллектив авторов, поднимая важные актуальные вопросы, связанные 

с рисками и вызовами современного мира, отдает отчет в серьезности данной 

проблемы, которая не может быть решена одномоментно. Следующий логич-

ный шаг – обобщение конкретного педагогического опыта по данной проблема-

тике и приглашение всех заинтересованных лиц, участвующих в живом воспи-

тательном процессе, к участию в последующей аналитической 

и методической работе в данном направлении. 

 

 

 



 

Библиографический список 

1. Абакумова И. В. Психологические технологии формирования антитеррористических 

ценностей в молодежной среде / И. В. Абакумова. – Текст : непосредственный // Рос-

сийский психологический журнал. – 2010. – Т. 7. – № 5–6. – С. 23–26. 

2. Антисоциальные сети. – URL: internetua.com/antisocialne-seti (дата обращения: 

21.08.2019). – Текст : электронный.  

3. Антонян Ю. М. Экстремизм и его причины : монография / Ю. М. Антонян. – Москва: 

Логос, 2014. – 312 с. – Текст : непосредственный.  

4. Арламов А. А., Исаджанян А. Н. Социальные сети как фактор социализации подрост-

ков: особенность влияния и риски / А. А. Арламов, А. Н. Исаджанян. – Текст : непо-

средственный // Личность, семья и общество: вопросы педагогики и психологии: сб. ст. 

по матер. XXVII междунар. науч.-практ. конф. – Новосибирск: СибАК, 2013. – 378 с. 

5. Баткаева Е. Роль социальных сетей сегодня в социализации молодежи : информаци-

онно-аналитический центр / Е. Баткаева. – URL: pareto-center.ru/smi-59.html (дата обра-

щения: 04.10.2019). – Текст : электронный.  

6. Безопасность в социальных сетях. – URL: welcom-comp.ru/antivir_pc/27-bezopasnost-v-

socialnyh-setyah.html (дата обращения: 21.08.2019). – Текст : электронный.  

7. Божович Л. И. Личность и ее формирование в детском возрасте / Л. И. Божович. – 

Санкт-Петербург: Питер, 2008. – 400 с. – Текст : непосредственный.  

8. Волонтерская деятельность. – URL: dic.academic.ru/dic.nsf/ruwiki/851070/ (дата обраще-

ния: 02.09.2019). – Текст : электронный.  

9. Гриднева С. В. Развитие коммуникативной компетентности каждого члена семьи – од-

но из эффективных средств профилактики идеологии экстремизма и терроризма / 

С. В. Гриднева. – Текст : непосредственный // Российский психологический журнал. – 

2010. – Т. 7. – № 5–6. – С. 47–51. 

10. Гришина А. В. Влияние СМИ на ценностно-смысловую сферу молодежи / 

А. В. Гришина. – Текст : непосредственный // Психология формирования антитеррори-

стических ценностей студентов современного университета : учебник / под ред. И. В. 

Абакумовой, П. Н. Ермакова. – Москва: КРЕДО, 2013.  

11. Детский Рунет. 2018. Отраслевой доклад. – URL: internetinstitute.ru/detskii-runet-2018-

otraslevoi-doklad (дата обращения: 26.08.2019). – Текст : электронный.  

12. Деятельность подростков в сети Интернет: динамика, риски, реакция родителей: отчет 

по итогам социологического исследования / Министерство общего и профессионально-

го образования Свердловской области; ГАОУ ДПО СО «Институт развития образова-

ния». – Екатеринбург: ГАОУ ДПО СО «ИРО», 2019. – Текст : непосредственный.  

13. Доронина В. Ф. Онлайн-угрозы психологической безопасности в социальных сетях для 

детей и подростков / В. Ф. Доронина. – Текст : непосредственный // Международный 

научный журнал «Синергия наук». – 2018. – № 30. – С. 1004–1012. 

14. Запорожец А. В. К вопросу о генезисе, функции и структуре эмоциональных процессов 

у ребенка / А. В. Запорожец, Я. З. Неверович. – URL: forpsy.ru/works/uchebnoe/k-

voprosu-o-genezise-funktsii-i-strukture-emotsionalnyih-protsessov-u-rebenka/ (дата обраще-

ния: 21.08.2019). – Текст : электронный.  

15. Ислам на Урале: история, современность, вызовы / сост. и отв. ред. А. Н. Старостин. – 

Екатеринбург: Свердловская областная межнациональная библиотека, 2017. – 153 с. – 

Текст : непосредственный.  

16. Киряковская Н. А. Влияние социальных сетей на развитие коммуникативных способ-

ностей подростков / Н. А. Киряковская. – Текст : электронный // Научно-методический 

электронный журнал «Концепт». – 2017. – т. 29. – С. 161–168. – URL: ekoncept.ru/ 

2017/770833.htm (дата обращения: 21.08.2019).  

17. Леонтьев Д. А. Психология смысла. Природа, строение и динамика смысловой реаль-

ности / Д. А. Леонтьев. – Москва: Смысл, 2003. – 488 с. – Текст : непосредственный.  

http://pareto-center.ru/smi-59.html
http://welcom-comp.ru/antivir_pc/27-bezopasnost-v-socialnyh-setyah.html
http://welcom-comp.ru/antivir_pc/27-bezopasnost-v-socialnyh-setyah.html
https://internetinstitute.ru/detskii-runet-2018-otraslevoi-doklad/
https://internetinstitute.ru/detskii-runet-2018-otraslevoi-doklad/
https://internetinstitute.ru/detskii-runet-2018-otraslevoi-doklad/
https://forpsy.ru/works/uchebnoe/k-voprosu-o-genezise-funktsii-i-strukture-emotsionalnyih-protsessov-u-rebenka/
https://forpsy.ru/works/uchebnoe/k-voprosu-o-genezise-funktsii-i-strukture-emotsionalnyih-protsessov-u-rebenka/
http://ekoncept.ru/2017/770833.htm
http://ekoncept.ru/2017/770833.htm


 

18. Леонтьев Д. А. Ценности и ценностные представления / Д. А. Леонтьев. – URL: 

sbiblio.com/biblio/archive/leontiev_diarests/ (дата обращения: 20.08.2019). – Текст : элек-

тронный.  

19. Леонтьев Д. А. Ценностные представления в индивидуальном и групповом сознании: 

виды, детерминанты и изменения во времени / Д. А. Леонтьев. – URL: hr-portal.ru/article/ 

da-leontev-cennostnye-predstavleniya-v-individualnom-i-gruppovom-soznanii-vidydetermi-

nanty (дата обращения: 18.08.2019). – Текст : электронный.  

20. Мазаев Д. В. Интернет-угрозы и способы защиты от них / Д. В. Мазаев, В. В. Ермолае-

ва, А. Г. Мурзагалиев. – Текст : электронный // Молодой ученый. – 2015. – № 11. – С. 

193–197. – Режим доступа: https://moluch.ru/archive/91/19771/ (дата обращения: 

05.09.2019). 

21. Методические рекомендации по созданию и развитию служб школьной медиации 

в образовательных организациях / Федеральный институт медиации. – URL: fedim.ru/wp-

content/ 

uploads/2014/10/Metodicheskie-Rekomendatsii_Sluzhby-SHM.pdf (дата обращения: 26.08.2019). 

– Текст : электронный.  

 (дата обращения: 05.09.2019). – Текст : электронный.  

23. Морозко О. В. Технологии использования социальных сетей в ИОС / О. В. Морозко. – 

URL: infourok.ru/statya-na-temu-ispolzovanie-socialnih-setey-v-obrazovatelnoy-srede-

439548.html (дата обращения: 05.09.2019). – Текст : электронный.  

24. Мухина В. С. Детская психология / В. С. Мухина. – Москва: Просвещение, 1985. – 272 

с. – Текст : непосредственный.  

25. Не запрещать, а научить – безопасность подростков в социальных сетях. – URL: 

itworked.com. 

ua/article/view/bezopasnost-podrostkov-v-socialnyh-setyah/ (дата обращения: 21.08.2019). – 

Текст : электронный.  

26. Особенности обеспечения информационной безопасности обучающихся в образова-

тельной организации и за ее пределами: отчет по итогам социологического исследова-

ния / Министерство общего и профессионального образования Свердловской области; 

Государственное автономное образовательное учреждение дополнительного професси-

онального образования Свердловской области «Институт развития образования». – 

Екатеринбург: ГАОУ ДПО СО «ИРО», 2018. – 208 с. – Текст : непосредственный.   

27. Палфри Дж., Гассет У. Дети цифровой эпохи / Дж. Палфри, У. Гассет. – Москва: 

ЭКСМО, 2011. – 167 с. – Текст : непосредственный.  

28. Перенджиев А. Н. Ценностный фактор в антитеррористической политике России до 

2020 года: постановка проблемы / А. Н. Перенджиев. – URL: lawinrussia.ru/content/ 

cennostnyy-faktor-v-antiterroristicheskoy-politike-rossii-do-2020-goda-postanovka-problemy 

(дата обращения: 18.08.2019). – Текст : электронный.  

29. Фонд развития Интернет. Дети России онлайн : [сайт]. – URL: detionline.com (дата об-

ращения: 21.08.2019). – Текст : электронный.  

30. Самые популярные социальные сети в России. – Текст : электронный // Коммерсантъ: 

ежедневная общенациональная деловая газета, 6 марта 2012. – URL: kommersant.ru/doc-

y/1887743/ (дата обращения: 21.08.2019).  

31. Солдатова Г. Сетевое столетие / Г. Солдатова. – Текст : электронный // Журнал «Дети 

в информационном обществе». – 2016. – № 24. – С. 1. – URL: detionline.com/assets/ 

files/journal/24/24nomer.pdf (дата обращения: 20.08.2019).  

32. Солдатова Г. У. Дети России онлайн. Результаты международного проекта EU Kids 

Online II в России / Фонд Развития Интернет. Факультет психологии МГУ им. М. В. 

Ломоносова ФГАУ «Федеральный институт развития образования» / Г. Солдатова и др. 

– Москва: Министерство образования и науки РФ, 2012. – Текст : непосредственный.  

http://sbiblio.com/biblio/archive/leontiev_diarests/
https://hr-portal.ru/article/da-leontev-cennostnye-predstavleniya-v-individualnom-i-gruppovom-soznanii-vidydeterminanty
https://hr-portal.ru/article/da-leontev-cennostnye-predstavleniya-v-individualnom-i-gruppovom-soznanii-vidydeterminanty
https://hr-portal.ru/article/da-leontev-cennostnye-predstavleniya-v-individualnom-i-gruppovom-soznanii-vidydeterminanty
https://infourok.ru/statya-na-temu-ispolzovanie-socialnih-setey-v-obrazovatelnoy-srede-439548.html
https://infourok.ru/statya-na-temu-ispolzovanie-socialnih-setey-v-obrazovatelnoy-srede-439548.html
http://itworked.com.ua/article/view/bezopasnost-podrostkov-v-socialnyh-setyah/
http://itworked.com.ua/article/view/bezopasnost-podrostkov-v-socialnyh-setyah/
http://lawinrussia.ru/content/cennostnyy-faktor-v-antiterroristicheskoy-politike-rossii-do-2020-goda-postanovka-problemy
http://lawinrussia.ru/content/cennostnyy-faktor-v-antiterroristicheskoy-politike-rossii-do-2020-goda-postanovka-problemy
http://www.kommersant.ru/doc-y/1887743/
http://www.kommersant.ru/doc-y/1887743/
http://detionline.com/assets/files/journal/24/24nomer.pdf
http://detionline.com/assets/files/journal/24/24nomer.pdf


 

33. Солдатова Г. У. Цифровая компетентность подростков и родителей. Результаты все-

российского исследования / Г. Солдатова и др. – Москва: Фонд Развития Интернет, 

2013. – 144 с. – Текст : непосредственный.  

34. Социальные сети: возможности и риски для обучения и воспитания : методические ре-

комендации / авт.-сост.: Н. В. Шпарута, Г. А. Бутакова. – Екатеринбург: ГАОУ ДПО 

СО «ИРО», 2017. – 60 с. – Текст : непосредственный.  

35. Российская Федерация. Законы. О защите детей от информации, причиняющей вред 

их здоровью и развитию : Федеральный закон № 436-ФЗ [от 29.12.2010]. – URL: 

consultant.ru/document/cons_ 

doc_LAW_103038/ (дата обращения: 25.08.2019). – Текст : электронный.  

36. Российская Федерация. Законы. Об альтернативной процедуре урегулирования спо-

ров с участием посредника (процедуре медиации) : Федеральный закон № 193-ФЗ [от 

27 июля 2010 г.]. – URL: consultant.ru/document/cons_doc_LAW_103038/ (дата обраще-

ния: 25.08.2019). – Текст : электронный.  

37. Российская Федерация. Законы. Об образовании в Российской Федерации : Феде-

ральный закон № 273-ФЗ [от 29.12.2012]. – URL: consultant.ru/document/cons_doc_LAW 

_140174/ (дата обращения: 21.08.2019). – Текст : электронный.  

38. Фонд «Общественное мнение». Интернет в России: динамика проникновения. Зима 

2017–2018 гг. – URL: fom.ru/SMI-i-internet/13999 (дата обращения: 30.08.2019). – Текст 

: электронный.  

39. Челышева И. В. Социальные сети в жизни современных школьников / И. В. Челышева 

; Таганрогский государственный педагогический институт имени А. П. Чехова 

// Российский журнал истории, теории и практики медиапедагогики. – МЕДИАОБРА-

ЗОВАНИЕ. – 2014. − № 2. − С. 12–43. – Текст : непосредственный.  

40. Чупров В. И., Зубок Ю. А. Молодежный экстремизм: сущность, формы проявления, 

тенденции / В. И. Чупров, Ю. А. Зубок. – Москва: Academia, 2009. − 320 с. – Текст : 

непосредственный.  

41. Шнейдер Л. Б. Идентичность и гражданственность в мультинациональном простран-

стве социального бытия и профессионализации / Л. Б. Шнейдер. – Текст : непосред-

ственный // Образование как достояние личности: актуальные проблемы и пути их ре-

шения. − Москва: МПСУ, 2015. − С. 77–85. 

42. Шнейдер Л. Б. В соотношении понятий: профессиональная идентичность, харизма, ка-

рьера и слава / Л. Б. Шнейдер. – Текст : непосредственный // Поведение: ценности, 

смыслы, модели. Коллективная монография. Калуга: Эйдес, 2016. − С. 72–85. 

43. Шпарута Н. В. Социальные сети: возможности и риски для обучения и воспитания: 

методические рекомендации / авт.-сост.: Н. В. Шпарута, Г. А. Бутакова. – Екатерин-

бург: ГАОУ ДПО СО «ИРО», 2017. – 60 с. – Текст : непосредственный.  

 

 

http://fom.ru/SMI-i-internet/13999


 

 Приложение 1 

Для родителей. Примерная форма  

семейного соглашения онлайн-безопасности 

Членам семьи ____________________________ разрешается пользоваться 

учебными порталами: _________________________________________________ 

сайтами для развлечений (игры, музыка): ________________________ 

 

другими сайтами: _______________________________________________. 

Папа может проводить в Интернете не более _______ в неделю.  

Мама может проводить в Интернете не более _________ в неделю.  

Несовершеннолетний член семьи ____________________ может прово-

дить в Интернете не более _______ в неделю.  

Несовершеннолетний член семьи ____________________ может прово-

дить в Интернете не более ________ в неделю. 

Интернетом в семье пользуются все члены семьи. Поэтому семейная он-

лайн-безопасность – ответственность каждого.  

Я, ______________________________, обязуюсь: если кто-то досаждает 

или оскорбляет меня в Сети, защищать личные данные следующим образом: 

 

Обязуюсь в Сети вести себя вежливо. 

Я, ______________________________, буду проверять историю посещен-

ных страниц не реже 

 

Для контроля за работой на семейном совете принято установить и 

настроить следующее программное обеспечение:  

1. Антивирус__________________________________  

2. Фильтрацию_________________________________  

 



 

Приложение 2 
 

Практическое задание для педагогов.  

Составление «портрета ученика» (в индивидуальном порядке) 

Цель: предупреждение у обучающихся характерных настроений экстре-

мистского характера; развитие у преподавательского состава социальных ком-

петенций; гармонизация педагогических отношений; развитие умения видеть 

в обучающихся как положительные, так и отрицательные качества личности и 

положительные намерения в поступках. 

Педагоги заполняют таблицу «Качества обучающихся».  

Положительные качества 

ученика среднего/cтаршего 

школьного возраста 

Отрицательные качества 

ученика среднего/старшего 

школьного возраста 

Переформулиро-

ванные качества 

Тревожные 

сигналы 

Уступчивость Скрытность  !! 

Отходчивость Вспыльчивость   

      Жестокость  !! 

Доброта Упрямство Умение настоять 

на своем 

 

Вдумчивость Эмоциональность Уравновешен-

ность 

 

 

В полученной педагогами таблице первая, вторая и четвертая колонки 

подписаны, а третья колонка не имеет на первом этапе заголовка. Сначала слу-

шателей просят заполнить первую и вторую колонки таблицы. На выполнение 

этого задания дается 5 минут. 

В обсуждении необходимо установить соотношение положительных 

и отрицательных качеств, определить, каких качеств получилось больше, 

и обратиться, при необходимости, к колонке «Тревожные сигналы». 

На следующем этапе педагогов просят переформулировать (по возможно-

сти) отрицательные качества так, чтобы они стали положительными (например, 

любопытный − любознательный) с точки зрения наличия положительного 

намерения в поведении, когда это качество проявляется. Особое внимание нуж-

но уделить четвертой колонке «Тревожные сигналы». Если не получилось пе-

реформулировать отрицательные качества, стоит в будущем проконсультиро-

ваться по поводу поведения учащегося у школьного психолога и обратить 

особое внимание на школьника, который может оказаться в «группе риска». 

 

 


